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SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
ESTADO DE MATO GROSSO DO SUL
EDITAL DO PREGAO ELETRONICO N. 011/2023
PROCESSO ADMINISTRATIVO P2023/077501-7

PARTICIPACAO EXCLUSIVA DE MEs E EPPs PARA OS ITENS 2, 8, E GRUPO 1

UASG 389.086

A Pregoeira do Conselho Regional de Engenharia e Agronomia de Mato Grosso do Sul,
designada pela Portaria n. 027, de 18 de abril de 2023, torna publico aos interessados, que
realizara licitac3o, na modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL POR
GRUPO (1e2)/ITEM(1,2,5, 8 e9), objetivando a aquisicdo de microcomputadores, periféricos,
licencas de uso de software visando atualizacdao, seguranca e disponibilidade de servicos deste

Conselho, conforme especificagdes constantes no Termo de Referéncia — Anexo | do edital, que
sera regido pela Lei n. 10.520, de 17 de julho de 2002, Decreto n. 10.024, de 20 de setembro de
2019, Lei Complementar n. 123, de 14 de dezembro de 2006, aplicando-se, subsidiariamente, no
gue couber, a Lei n. 8.666, de 21 de junho de 1993, com suas altera¢Ges, pelas demais normas
especificas aplicaveis ao objeto, ainda que ndo citadas expressamente, e demais exigéncias deste
Edital.

Na data, horario e endereco eletronico abaixo indicado far-se-a a abertura da Sessdo Publica de

Pregdo Eletronico, por meio de Sistema Eletronico COMPRASNET.
DATA: 20/10/2023
HORARIO: 9h30 (horario de Brasilia/DF)

ENDERECO ELETRONICO: https://www.gov.br/compras/pt-br/

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio e local estabelecidos no preambulo deste Edital, desde que nao

haja comunicac¢do do Pregoeiro em contrario.
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1. DO OBIJETO

1.1. Aquisicao de microcomputadores, periféricos, licengas de uso de software visando

atualizacdo, seguranca e disponibilidade de servicos deste Conselho, de acordo com as
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quantidades e especificagdes técnicas constantes no Termo de Referéncia — Anexo |
deste Edital.

1.1.1. Em caso de discordancia existente entre as especificacdes deste objeto descritas no
SISTEMA COMPRASNET — CATMAT e as especificagcbes constantes do Anexo | deste

Edital, prevalecerdo as ultimas.

1.2. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:
a) Anexo I: Termos de Referéncia;
b) Anexo Il: Modelo da Proposta de Pregos;

c) Anexo lll: Minuta de Contrato.

2. DA IMPUGNAGAO AO EDITAL

2.1. Até 3 (trés) dias uteis antes da data fixada para a abertura da sessdo publica, qualquer

pessoa podera impugnar o ato convocatoério deste Pregdo.

2.1.1. As impugnacOes deverdo ser manifestadas por escrito, dirigidas a Pregoeira,
protocolizando o original, no horario das 12h as 18h, em dias uteis, na sede do Crea-
MS, sito a Rua Sebastido Taveira, 268, bairro Sdo Francisco, 79010-480, nesta Capital.

2.1.2. As impugnacbes, além de manifestadas por escrito, também deverdo ser

disponibilizadas através do enderego eletronico cpl@creams.org.br, em face da

obrigatoriedade da publicagdo, no COMPRASNET, do pedido de impugnagao
juntamente com a decisdo emitida pela Pregoeira e/ou pelos setores responsaveis pela

elaboracdo do Edital e seus anexos.

2.1.3. Cabera a Pregoeira, auxiliada pelos setores responsaveis pela elaboracdo do Edital e
seus anexos, decidir sobre a impugnacdo no prazo de até 2 (dois) dias uteis contados

da data de recebimento da impugnacao.

2.1.4. Acolhida a impugnacgao contra o ato convocatério, desde que altere a formulagdo da
proposta de precos, sera definida e publicada nova data para realizacdo do certame.

3. DOS PEDIDOS DE ESCLARECIMENTO

3.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados

a Pregoeira, até 3 (trés) dias Uteis anteriores a data fixada para a abertura da sessdo

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
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3.2.

3.3.

3.4.

3.4.1.

4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.3.1.

4.1.4.

4.1.4.1.

publica, preferencialmente por meio eletrénico, via internet, no seguinte endereco:

cpl@creams.org.br.

O pregoeiro responderd aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos

responsaveis pela elaboracdo do edital e dos anexos.

As respostas aos pedidos de esclarecimento serdo divulgadas pelo sistema e vinculardo

os participantes e a administracao.

As impugnagdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no

certame.

A concessdo de efeito suspensivo a impugnacao € medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitagao.

DAS CONDICOES PARA PARTICIPACAO
Poderdo participar deste Pregdo Eletronico pessoas juridicas que:

Exclusivamente para os ITENS 2, 8 e GRUPO 1 se enquadrem como MICRO e PEQUENAS
EMPRESAS.

Atendam as condicOes deste Edital e seus Anexos, inclusive quanto a documentacdo
exigida para habilitacdo, constante do item 12 deste Edital, e estiverem devidamente
credenciadas na Secretaria de Logistica e Tecnologia da Informacdao — SLTI, do
Ministério do Planejamento, Desenvolvimento e Gestdo, por meio do site

https://www.gov.br/compras/pt-br/ e apresentem os documentos nele exigidos, em

original ou por qualquer processo de cdpia autenticada por Cartdrio de Notas e Oficio

competente.

Estejam devidamente CADASTRADAS no nivel “CREDENCIAMENTQO”, em situacdo
regular, no Sistema de Cadastramento Unificado de Fornecedores — SICAF.

As empresas nao cadastradas no SICAF que tiverem interesse em participar do
presente Pregdo Eletronico deverdo providenciar o seu cadastramento e sua
habilitagdo junto a qualquer Unidade Cadastradora dos Orgdos da Administracdo

Publica.

N3o estejam sob faléncia, recuperacao judicial, recuperacao extrajudicial, concurso de
credores, dissolucdo, liquidagdo, consdrcios de empresas, e ndo sejam controladoras,

coligadas ou subsididrias entre si;

Admitir-se-3 a participacdo, nesta licitacdo, de empresas em recuperacdo judicial,

desde que amparadas em certiddo emitida pela instancia judicial competente
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afirmando que a interessada estd apta econdmica e financeiramente a participar de
procedimento licitatério, conforme dispde o Acdérddo 1201/2020 TCU-Plendrio,

Representacdo, Relator Ministro Vital do Régo.

NMUM9YOGCHEOCV_Lj1iHUbg

4.1.5. N3o tenham sido declaradas inidéneas por qualquer Orgio da Administragdo Publica

direta ou indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como as
gue estejam punidas com suspensao ou impedimento do direito de contratar ou licitar

com a Administragdo Publica.

4.2. Manifestar, em campo préprio do Sistema Eletrdnico, que cumpre plenamente os
requisitos de habilitacdo e que sua proposta de precos estd em conformidade com as
exigéncias do instrumento convocatdrio, bem como a descritiva técnica constante dos

Termos de Referéncia — Anexo | do presente Edital.

4.2.1. A existéncia de restricdo relativa a regularidade fiscal ndo impede que a declaracdo de
que trata este subitem seja firmada por microempresa, empresa de pequeno porte ou
sociedade cooperativa, aplicando-se, nesta hipdtese, na fase de habilitacdo, o disposto
no item 12.6. deste Edital.

4.2.2. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitara a
Licitante as sang¢Oes previstas no art. 7, da Lei n. 10.520/2002 e no art. 49, do Decreto
n. 10.024/2019, ressalvado o disposto no subitem 4.2.1.

4.3. Manifestarem, em campo préprio do Sistema, sob pena de inabilitagdo, que nao
empregam menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condi¢ao de aprendiz, a
partir dos quatorze anos (art. 7, inc. XXXIII, da Constitui¢do da Republica Federativa do
Brasil de 1988).

4.4, Fica vedada a participacdo, na presente licitacao:

4.4.1. De empresa que possua, entre seus sécios, servidor ou dirigente do Crea-MS, em
observancia ao disposto no art. 9, inciso lll, da Lei n. 8.666/1993;

4.4.2. De empresa suspensa de participar de licitacdo e impedida de contratar com o Crea-

MS, durante o prazo da sanc¢do aplicada (art. 87, inc. Ill, da Lei n. 8.666/1993);

4.4.3. De empresa declarada inidonea para licitar ou contratar com a Administragao Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida sua reabilitacdo (art. 87, inc. IV, da Lei n. 8666/1993);

4.4.4. De empresa impedida de licitar e contratar com a Unido, durante o prazo da sangdo
aplicada (art. 7, da Lei n. 10.520/2002);

44,5, De sociedade estrangeira ndo autorizada a funcionar no Pais;
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4.4.6. De empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste
Pregao;
4.4.7. De empresa concordataria ou que se encontre em processo de dissolugdo ou

NMUM9YOGCHEOCV_Lj1iHUbg

liquidagao, recuperagao judicial, recuperagao extrajudicial, faléncia, concordata, sob

concurso de credores, fusdo, cisdo ou incorporacao;

4.4.8. De sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas
gue tenham diretores, socios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnoldgicos ou humanos em comum, exceto se demonstrado que

ndo agem representando interesse econdmico em comum;
4.4.9. De consdrcio de empresa, qualquer que seja sua forma de constituicdo.

4.5. N&o serd admitida a participagdo de cooperativas e/ou instituicdes sem fins lucrativos

cujos estatutos objetivos sociais ndo prevejam ou ndo estejam de acordo com o objeto

ora licitado.
5. DO CREDENCIAMENTO E DA REPRESENTACAO
5.1. As Licitantes interessadas deverao proceder ao credenciamento antes da data

marcada para inicio da sessao publica via Internet.

5.2. O credenciamento dar-se-a pela atribuicao de chave de identificagdao e de senha,
pessoal e intransferivel, para acesso ao sistema eletrobnico, no sitio

https://www.gov.br/compras/pt-br/.

5.3. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
Unica e exclusiva da Licitante ou de seu representante legal e na presuncao de sua

capacidade técnica para realizacdo das transacdes inerentes ao Pregdo Eletronico.

5.4. O uso da senha de acesso pela Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transagao efetuada diretamente ou por seu representante, nao cabendo ao
provedor do Sistema ou a entidade promotora da licitacdo, responsabilidade por

eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

5.5. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do

Sistema para imediato bloqueio de acesso.

5.6. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos orgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracao dos registros tdo logo

identifique incorrecdo ou aqueles se tornem desatualizados.
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5.6.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no

momento da habilitagao.
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6. DA PROPOSTA DE PRECOS

6.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacdo exigidos no edital, proposta com a descri¢cdo do
objeto ofertado e o preco, até a data e o horério estabelecidos para abertura da sessdo
publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa

documentagao.

6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste

Edital, ocorrerd por meio de chave de acesso e senha.

6.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes

dos sistemas.

6.4. Fica vedado a Licitante qualquer tipo de identificagdo quando do registro de sua
proposta de precos, planilha ou outros Anexos exigidos neste Edital, sob pena de

desclassificacdo do certame pelo Pregoeiro.

6.5. A Licitante sera responsavel por todas as transagdes que forem efetuadas em seu
nome no Sistema Eletrénico, assumindo como firmes e verdadeiras sua proposta de

precos e lances inseridos em sessdo publica.

6.6. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentagao de habilitagao, ainda que haja alguma restrigao de regularidade fiscal e
trabalhista, nos termos do art. 43, § 12, da LC n. 123/2006.

6.6.1. A mera declaragdo como ME ou EPP ou a efetiva utilizacdo dos beneficios concedidos
pela LC n. 123/2006 por licitante que ndo se enquadra na definigdo legal reservada a
essas categorias configura fraude ao certame, sujeitando a mesma a aplicagdo de
penalidade de impedimento de licitar e contratar com a Administracdo Publica, além
de ser descredenciada do SICAF, pelo prazo de até 05 (cinco) anos, sem prejuizo das

multas previstas neste Edital e das demais cominagdes legais.

6.7. Incumbird a Licitante acompanhar as operag¢Ges no Sistema Eletrénico durante a
sessdo publica do Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da
perda de negdcios diante da inobservancia de qualquer mensagem emitida pelo

Sistema ou de sua desconexao.
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6.8.

6.9.

6.10.

6.11.

6.11.1.

6.11.1.1.

Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta

e os documentos de habilitacdo anteriormente inseridos no sistema.

N3o serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrerd apos a realizacdo dos procedimentos

de negociacdo e julgamento da proposta.

Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliagcdo do pregoeiro e para acesso

publico apds o encerramento do envio de lances.

A Proposta de Pregos assinada e digitalizada da licitante vencedora, contendo as
especificacGes detalhadas do objeto, devera ser formulada e enviada, atualizada em
conformidade com o ultimo lance ofertado, num prazo maximo de 02 (duas) horas
apds o encerramento da etapa de lances, por convocagao da Pregoeira pelo Sistema

Eletronico (“Convocacdo de anexo”).

A Proposta de Precos assinada e digitalizada também podera ser remetida por meio de

mensagem para o e-mail cpl@creams.org.br, nos casos de solicitagdo da Pregoeira,

para fins de agilizar o envio da documentacdo a area técnica do Crea-MS, sem prejuizo
da disponibilizacdo pelo Sistema Eletrénico, ou de comprovada inviabilidade ou
dificuldade de envio ou recebimento pelo Sistema Eletrénico, sendo que, nesta ultima
hipdtese, sera providenciado, em momento posterior, o uso da funcionalidade
“Convocar anexo”, de forma que a documentacdo seja inserida no Sistema Eletrénico

e, assim, fique a disposicdo das demais licitantes.

Caso se entenda necessario, os originais deverdo ser apresentados, no prazo maximo
de 04 (quatro) dias Uteis, contadas da solicitacdo da Pregoeira, ao Conselho Regional
de Engenharia e Agronomia de MS, sito a Rua Sebastido Taveira, 268, S3o Francisco,
79010-480, em Campo Grande/MS, em envelope fechado e rubricado no fecho, com

os seguintes dizeres em sua parte externa e frontal:

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MS
PREGAO ELETRONICO N. 011/2023
ENVELOPE COM DOCUMENTAGAO DE PROPOSTA COMERCIAL

RAZAO SOCIAL E CNPJ

6.11.2.

Dentro do prazo de 2 (duas) horas poderdo ser remetidos, por iniciativa da licitante,
tantos quantos forem os documentos complementares ou retificadores afetos a sua
Proposta de Precos. Na hipotese da proposta ja ter sido incluida no Sistema Eletrénico,

faz necessario que a licitante formalize a Pregoeira, via mensagem (e-mail), o desejo

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS

Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588171 Pag. 7 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:00:53



de envio de nova documentacdo. Nesse caso, a Pregoeira fara uso da funcionalidade

“Convocar anexo”.

6.11.3. A fim de aplicar o principio da isonomia entre as licitantes, apds transcorrido o prazo

NMUM9YOGCHEOCV_Lj1iHUbg

de 2 (duas) horas, ndo serao considerados, para fins de analise, sob qualquer alegagdo,

o envio da Proposta de Preco ou de qualquer outro documento complementar ou
retificador ou que deveria ter sido remetido juntamente com a proposta, sendo
realizado, pela Pregoeira, o registro da ndo aceitacdo da proposta, e a convocagdo da

préoxima licitante.

6.11.4. Na hipdtese prevista no subitem 6.11.1, a documentagdo remetida via mensagem (e-
mail) devera corresponder exatamente aquela inserida no Sistema Eletrénico. O envio
de documento ndo inserto no Sistema Eletrénico resultard na desconsideracdo do
mesmo, para fins de analise por parte da area técnica, salvo na hipotese de pedido
expresso da licitante, formalizado via e-mail dentro do prazo de 2 (duas) horas, para a
inclusdo de tal documentacdo, situacdo na qual sera aplicado o mesmo procedimento
previsto no subitem 6.11.2, qual seja, o uso, pela Pregoeira, da funcionalidade

“Convocar anexo”.

6.12. Na proposta de precos deverdo constar, pelo menos, as seguintes condi¢des, conforme

modelo constante do Anexo Il do Edital:

a) Razdo social e CNPJ da empresa, endereco completo, telefone, e enderego
eletronico (e-mail), este ultimo se houver, para contato, bem como nome do
proponente ou de seu representante legal, CPF, RG e cargo na empresa, Banco,

agéncia, nimero da conta corrente e praca de pagamento;

b) Prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de

sua apresentacdo.

c) Precgo unitdrio e total de cada item, de acordo com o (s) preco (s) praticado (s) no
mercado, para cada servico ofertado, conforme estabelece o inciso IV, do art. 43,
da Lei n. 8.666/1993, em algarismo e por extenso (total), expresso em moeda
corrente nacional (RS), com no maximo 02 (duas) casas decimais, considerando as
qguantidades constantes nos Termos de Referéncia — Anexo | do presente Edital.
Entretanto, para fins de apresentagdo das propostas e lances no Sistema
Eletronico sera considerado o Precgo Unitario de cada ltem, nos termos regulados

no item 9 deste Edital.

d) No preco ofertado deverdo estar incluidos todos os insumos que o compde, tais
como as despesas com mdo de obra, materiais, equipamentos, impostos, taxas,
fretes, descontos e quaisquer outros que incidam direta ou indiretamente na
execug¢ao do objeto desta licitagao.
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4 Este documento € copia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

6.12.1.

6.12.2.

6.12.3.

6.12.4.

6.12.4.1.

6.12.5.

6.12.6.

6.13.

6.14.

e) Devera ser informado no campo “marca” e “fabricante”: a marca/fabricante e o

modelo/cédigo/referéncia do item cotado, sem alternativas.

e.1l) Devera apresentar documento(s) ou meio(s) que comprove(m) a(s) exigéncia(s)
do Anexo | (Termo de Referéncia), tais como: Datasheet do fabricante; ou,
prospectos do fabricante; ou, manual contendo descritivo técnico do fabricante;
ou, declaragdo emitida pelo fabricante que ateste as caracteristicas técnicas

exigidas para o item.

Nao serd admitida, no campo “descricdo detalhada do objeto ofertado”, a inclusdo de

qualquer informagdo que permita identificar o autor da proposta, sob pena de

desclassificacdo.
Todas as especificacdes do objeto contidas na proposta vinculam a Licitante.

Considerando que os GRUPOS de ITENS de que trata a tabela do item 1.1. do Termo de
Referéncia serdo adjudicados a um UNICO fornecedor cada, é obrigatéria a

apresentacao de proposta para todos os ITENS que compdem os GRUPOS.

Quando do registro das propostas no Sistema Eletronico, as licitantes deverdo observar
a orientacdo estabelecida pelo Ministério do Planejamento, Desenvolvimento e
Gestdo, no sentido de se incluir o detalhamento do objeto ofertado no campo

“Descrigao Detalhada do Objeto”.

A auséncia do detalhamento do objeto no citado campo ou mesmo eventual
divergéncia em relacdo a documentacdo apresentada ndo acarretara a desclassificagao
da proposta da licitante, podendo tal falha ser sanada mediante realizacdo de

diligéncia destinada a esclarecer ou complementar as informacdes.

A proposta de precos enviada implicara em plena aceitacdo, por parte da Licitante, das

condicOes estabelecidas neste Edital e seus Anexos.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear

gualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

A Pregoeira verificara as propostas de precos enviadas, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelas que ndo estejam em conformidade
com os requisitos estabelecidos no Edital, que forem omissas ou apresentarem

irregularidades insanaveis, informando de tal fato ao licitante desclassificado.

O Cadastro Nacional da Pessoa Juridica (CNPJ), indicado nos documentos da proposta
de preco e da habilitacdo devera ser do mesmo estabelecimento da licitante que

participou da sessdo publica.
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6.15. Serdo desclassificadas as propostas que ndo atendam as exigéncias do presente Edital

e Seus anexos, que sejam omissas ou que apresentem irregularidades insanaveis.

NMUM9YOGCHEOCV_Lj1iHUbg

7. DA SESSAO PUBLICA

7.1. No dia e horario indicados no preambulo deste Edital, tera inicio a sessdo publica do
Pregdo Eletronico n. 011/2023, com a divulgacdo das Propostas de Pregos recebidas e
inicio da etapa de lances, que deverdo estar em perfeita consonancia com as

especificacdes detalhadas no presente Edital e seus Anexos.

7.2. Durante a Sessdao Publica, a comunicacdo entre o Pregoeiro e as Licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do Sistema

Eletronico, e conforme as regras deste.

7.2.1. N3o serd admitida a desisténcia da proposta/lance, apés o INICIO ou o
ENCERRAMENTO da fase de lances.

7.2.2. EXCEPCIONALMENTE, apds o ENCERRAMENTO da fase de lances, podera ser acatado
o pedido de desisténcia da proposta, em razio de motivo justo devidamente
comprovado pela LICITANTE, decorrente de fato superveniente, e aceito pela

Pregoeira.

7.2.3. Ndo restando comprovado o atendimento aos requisitos fixados no subitem 7.2.2.
acima, a LICITANTE DESISTENTE ficara sujeita a aplicagao das sangdes previstas no item
18 deste Edital.

7.2.4. O ndo encaminhamento da documentacao afeta a proposta, apds a convocacao pela
Pregoeira, conforme prazo estipulado no subitem 6.11. deste Edital, caracteriza

desisténcia para fins de aplicacdo das penalidades cabiveis.

7.2.5. Com base na orienta¢do emitida pela SLTI/MPOG, em face do teor do Acérddo TCU n.
754/2015 — Plendrio, na hipdtese de ocorréncia de desisténcia injustificada de
proposta/lance, a Pregoeira autuard processo administrativo para apenag¢do da(s)
licitante(s) convocadal(s), ja que tal pratica se consubstancia em ato ilegal, previsto no
rol do art. 7, da Lein. 10.520/2002.

7.3. A sessdo publica podera ser reaberta:

7.3.1. Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessdao publica precedente ou em que seja anulada a propria sessdo

publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

7.3.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante

declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
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7.3.3.

7.3.3.1.

7.3.3.2.

8.1.

8.1.1.

8.1.2.

8.1.3.

8.2.

8.3.

8.4.

ndo comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, §19, da LC n.
123/2006. Nessas hipdteses, serdo adotados os procedimentos imediatamente

posteriores ao encerramento da etapa de lances.

Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao

reaberta.

A convocacdo se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com

a fase do procedimento licitatorio.

A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,

sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

DA CLASSIFICAGAO DAS PROPOSTAS

A Pregoeira verificara as propostas apresentadas, desclassificando, em regra, aquelas

gue nado estejam em conformidade com os requisitos estabelecidos no Edital.

Considerando que, para fins do Sistema Eletronico, as propostas registradas tornar-se-
do os primeiros lances das licitantes, caso seja identificada alguma desconformidade
com o instrumento convocatorio, a Pregoeira analisard, caso a caso, a fim de verificar

a ocorréncia de erros e, caso existam, se sdo de natureza sanavel.

Na hipdtese do erro ser sanavel durante a fase de lances, a Pregoeira cientificard, via
chat, todas as licitantes logadas, sobre o problema detectado, fazendo referéncia ao
item e ao valor registrado, ja que o Sistema Eletrénico ndo possibilita a identificacdo
da licitante, de forma que todas as participantes nao se deixem influenciar pelo erro e

possam registrar seus lances levando em conta, unicamente, sua condicdo comercial.

Caso o erro identificado corresponda a inser¢do de proposta original com 3 (trés) ou
04 (quatro) casas decimais, a Pregoeira registrard, via chat, o item e o valor da citada
proposta, com a finalidade de viabilizar que a respectiva licitante readeque seu valor
as regras do Edital, ou seja, insira novo lance que contemple apenas 2 (duas) casas

apos a virgula, sob pena de sofrer as sangoes listadas no item 18 deste Edital.

A proposta que ndo atender as especificagdes do Edital ou contiver qualquer tipo de
identificagdo do seu proponente sera previamente desclassificada, nao havendo

possibilidade de oferecimento de lances.

Serd, também, motivo de desclassificacdo, a apresentacdo, por uma mesma Licitante,

de mais de uma proposta para um mesmo item.

A desclassificacdo da proposta sera sempre fundamentada e registrada no Sistema,

com acompanhamento em tempo real por todos os participantes.
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8.5. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrdrio, levado a efeito na fase de aceitacao.

8.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente

NMUM9YOGCHEOCV_Lj1iHUbg

estas participarao da fase de lances.

9. DA FORMULAGAO DE LANCES

9.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento

e do valor consignado no registro.
9.1.1. O lance devera ser ofertado pelo valor unitario de cada item.

9.2. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para

abertura da sessdo e as regras estabelecidas no Edital.

9.3. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor

oferta devera ser de RS 0,01 (um centavo).

9.4. Serd adotado para o envio de lances no pregdo eletronico o modo de disputa
“ABERTO”, em que os licitantes apresentardo lances publicos e sucessivos, com

prorrogacgoes.

9.5. A etapa de lances da sessdo publica terd duracdao de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos

dois minutos do periodo de duragao da sessdo publica.

9.6. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de
dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse

periodo de prorrogacao, inclusive no caso de lances intermediarios.

9.7. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica

encerrar-se-a automaticamente.

9.8. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
poderd o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o
reinicio da sessdo publica de lances, em prol da consecuc¢do do melhor preco.

9.9. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e

registrado pelo sistema.

9.9.1. O intervalo entre os lances enviados pelo mesmo licitante nao podera ser inferior a 20

(vinte) segundos.
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9.10. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

9.11. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,

NMUM9YOGCHEOCV_Lj1iHUbg

do valor do menor lance registrado, vedada a identificagao do licitante.

9.12. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletronico poderd permanecer acessivel aos licitantes para a recepg¢do dos

lances.

9.13. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds
decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos

participantes, no sitio eletronico utilizado para divulgagao.

9.14. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta e, na
hipotese de desisténcia de apresentar outros lances, valera o ultimo lance por ele

ofertado, para efeito de ordenacdo das propostas.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO

10.1. Apos a etapa de envio de lances, caso se verifique a ocorréncia de empate ficto, sera
assegurado, como critério de desempate, aqueles previstos nos art. 44 e art. 45, da LC
n. 123/2006.

10.1.1. Entende-se por empate ficto, nos termos da LC n. 123/2006, aquelas situacdes em que
as propostas ou lances apresentados pelas MEs e EPPs sejam iguais ou até 5% (cinco
por cento) superiores a proposta ou lance melhor classificado durante a etapa de

lances.
10.1.2. Na ocorréncia de empate ficto, proceder-se-a da seguinte forma:

a) A ME ou EPP melhor classificada no intervalo percentual de até 5% (cinco),
definido nos termos deste subitem, serd convocada automaticamente pelo
sistema eletronico para, desejando, apresentar nova proposta de preco inferior
aquela classificada com o menor prego ou lance, no prazo maximo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de preclusdo. E de
responsabilidade da licitante a sua conexdao com o sistema eletrénico durante o
prazo acima referido para o exercicio do direito sob comento. Apresentada a
proposta nas condi¢cdes acima referidas, serd analisada sua documentacdo de

habilitacdo.
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b) N3ao sendo declarada vencedora a ME ou EPP, na forma da alinea anterior, serdo
convocadas automaticamente pelo sistema eletrénico as remanescentes que
porventura se enquadrem na hipdtese do subitem 10.6.1, na ordem classificatoria,

com vistas ao exercicio do mesmo direito.

NMUM9YOGCHEOCV_Lj1iHUbg

10.2. Seguido da aplicagdo do critério estabelecido no art. 32, § 29, da Lei n. 8.666/1993,

assegurando-se a preferéncia, sucessivamente, aos bens produzidos:
10.2.1. No pais;
10.2.2.  Por empresas brasileiras;
10.2.3.  Por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

10.2.4. Por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as

regras de acessibilidade previstas na legislagao.

10.3. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico

dentre as propostas ou lances empatados.

10.4. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a

negociacdo em condi¢cdes diferentes das previstas neste Edital.

10.5. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelas

demais licitantes.

10.6. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a

confirmacdo daqueles exigidos neste Edital e ja apresentados.

10.7. Ap0ds a negociagao do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.

11. DOS CRITERIOS DE JULGAMENTO DAS PROPOSTAS DE PRECOS

11.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em

primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relagado
ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o
disposto no pardgrafo tnico, do art. 72 e no § 92, do art. 26, do Decreto n. 10.024/2019.
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11.2. A classificacao das propostas sera pelo critério de MENOR PRECO, representado pelo
MENOR VALOR GLOBAL para os GRUPOS 1 e 2 e MENOR PRECO POR ITEM para os
ITENS 1, 2, 5, 8 e 9, observados os PRECOS UNITARIOS DE REFERENCIA, obtidos por
meio de pesquisa de mercado. Considerando que os GRUPOS 1 (ITENS 3 e 4) e 2 (ITENS
6 e 7), serdo adjudicados a um UNICO fornecedor, a desclassificagdo de um item por

NMUM9YOGCHEOCV_Lj1iHUbg

preco excessivo implicara a desclassificacdo de todos os outros ITENS cotados pela
Licitante para o GRUPO.

11.3. Serd desclassificada a proposta ou o lance vencedor, apresentar preco final superior
ao preco maximo fixado (Acorddo n. 1455/2018, Plenario-TCU), desconto menor do

gue o minimo exigido ou que apresentar preco manifestamente inexequivel.

11.3.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e
saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitagdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalaces de propriedade do préprio licitante, para os quais

ele renuncie a parcela ou a totalidade da remuneracéo.

11.4. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, qualquer interessado podera
requerer que se realizem diligéncias, na forma do § 32, do art. 43, da Lei n. 8.666/1993,
para efeito de comprovacdo de sua exequibilidade, devendo apresentar as provas ou
os indicios que fundamentam a suspeita, podendo-se adotar, dentre outros, os

seguintes procedimentos:

a) Questionamentos junto a proponente para a apresentacdo de justificativas e

comprovacées em relacdo aos custos com indicios de inexequibilidade;

b) Verificacdo de acordos coletivos, convengdes coletivas ou sentengas normativas

em dissidios coletivos de trabalho;

c) Levantamento de informacdes junto ao Ministério do Trabalho e Emprego e junto

ao Ministério da Previdéncia Social;
d) Consultas a entidades ou conselhos de classe, sindicatos ou similares;
e) Pesquisas em orgdos publicos ou em empresas privadas;

f)  Verificacdo de outros contratos que a proponente mantenha com a Administracao

ou com a iniciativa privada;

g) Pesquisa de preco com fornecedores dos insumos utilizados, tais como

atacadistas, lojas de suprimentos, supermercados e fabricantes;
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h) Verificagdo de notas fiscais dos produtos adquiridos pela proponente;

i) Levantamento de indicadores salariais ou trabalhistas publicados por érgdos de

pesquisa;

NMUM9YOGCHEOCV_Lj1iHUbg

j)  Estudos setoriais;

k) Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

[) Analise de solugdes técnicas escolhidas e/ou condi¢cdes excepcionalmente

favordveis que a proponente disponha para a prestacdo dos servigos;

11.5. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas

de antecedéncia, e a ocorréncia serd registrada em ata.

11.6. No julgamento da habilitagdo e das propostas, a Pregoeira podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-

Ihes validade e eficacia para fins de habilitacdo e classificacao.

11.7. Serd desclassificada a proposta da Licitante que, apds as diligéncias, ndo corrigir ou

justificar eventuais irregularidades apontadas pelo Pregoeiro.

11.8. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena

de ndo aceitacdo da proposta.

11.8.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

11.8.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacbes pertinentes, a exemplo de
catdlogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso,
por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio

pelo sistema eletrénico, sob pena de nao aceitagdo da proposta.

11.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta ou lance que satisfaca as condicGes e exigéncias constantes

no Edital e seus anexos.

11.9.1. Ocorrendo a situacdo referida neste subitem, a Pregoeira podera negociar com a

licitante para que seja obtida melhor proposta.
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11.9.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

11.10. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova
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data e hordrio para a sua continuidade.

11.11.  ApOs a aceitagdo do lance e das propostas de MENOR PRECO, o Pregoeiro verificara a

habilitacdo da Licitante, nos termos deste Edital.

12. DA HABILITAGAO

12.1. Como condigao prévia ao exame da documentagdo de habilitagao do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual
descumprimento das condicdes de participacao, especialmente quanto a existéncia de
sancao que impeca a participacdo no certame ou a futura contratacdo, mediante a

consulta aos seguintes cadastros:
a) SICAF;

b) O Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido - CGU, nos termos do disposto no caput e no
pardgrafo unico, do art. 97, da Lei n. 8.666/1993, por meio de consulta ao site

www.portaldatransparencia.gov.br/ceis (Acérddo n. 1.793/2011, Plenario-TCU);

c) O Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica (CNJ), nos termos do
art. 12, da Lei n. 8.429/1992, por meio de consulta ao site
www.chj.jus.br/improbidade adm/consultar requerido.php) (Acérdao n.
1.793/2011, Plenario-TCU);

d) O Cadastro de Inidoneos e o Cadastro de Inabilitados, mantidos pelo Tribunal de
Contas da Uniado (TCu), através dos sites
https://contas.tcu.gov.br/ords/f?p=2046:5:::::: e
https://contas.tcu.gov.br/ords/f?p=2046:4:::::: (Orientacdo Normativa / SEGES n.
2, de 06 de junho de 2016;

12.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituigao das consultas
das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU

(https://certidoesapf.apps.tcu.gov.br/)

12.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e de seu sdcio
majoritario, por forca do art. 12, da Lei n. 8.429/1992, que prevé, dentre as sangdes

impostas ao responsavel pela pratica de ato de improbidade administrativa, a
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12.1.2.1.

12.1.2.2.

12.1.2.3.

12.1.3.

12.1.4.

12.2.

12.2.1.

12.2.2.

12.2.3.

12.3.

proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa

juridica da qual seja socio majoritario.

Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o pregoeiro diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de

fornecimento similares, dentre outros.
O licitante serd convocado para manifestacdo previamente a sua desclassificacao.

Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por

falta de condicdo de participacao.

No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45, da LC n. 123/2006, seguindo-se a disciplina

antes estabelecida para aceita¢do da proposta subsequente.

Caso atendidas as condi¢Oes de participacdo, a habilitacdo do licitante sera verificada
por meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacdo
juridica, a regularidade fiscal e trabalhista, a qualificagdo econémica-financeira e
habilitacdo técnica, conforme o disposto na Instrucdo Normativa SEGES/MP n.
03/2018.

O interessado, para efeitos de habilitagdo prevista na Instru¢do Normativa SEGES/MP
n. 03/2018 mediante utilizacdo do sistema, devera atender as condi¢des exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista para

recebimento das propostas.

E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
gue estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em

conjunto com a apresentacdo da proposta, a respectiva documentacdo atualizada.

O descumprimento do subitem acima implicard a inabilitagao do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certidées feita pelo Pregoeiro
lograr éxito em encontrar a(s) certiddo(des) vdlida(s), conforme art. 43, §32, do
Decreto 10.024/2019.

Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacdo daqueles exigidos neste Edital, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena

de inabilitacdo.
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12.3.1. A fim de aplicar o principio da isonomia entre as licitantes, apds transcorrido o prazo
de 2 (duas) horas, ndo serao considerados, para fins de analise, sob qualquer alegagdo,
o envio da documentacdo de habilitacido ou de qualquer outro documento

complementar ou retificador ou que deveria/poderia ter sido remetido juntamente
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com a mesma, sendo realizado, pela Pregoeira, o registro da inabilitacdo, e a

convocacdo da proxima licitante.

12.3.2. A documentacdo assinada e digitalizada referente a habilitacdo também poderd ser

remetida por meio de mensagem para o e-mail cpl@creams.org.br, nos casos de

solicitagdo da Pregoeira, para fins de agilizar o envio da documentagdo a area técnica
do Crea-MS, sem prejuizo da disponibilizacdo pelo Sistema Eletronico, ou de
comprovada inviabilidade ou dificuldade de envio ou recebimento pelo Sistema
Eletronico, sendo que, nesta Ultima hipdtese, serd providenciado, em momento
posterior, o uso da funcionalidade “Convocar anexo”, de forma que a documentacgdo

seja inserida no Sistema Eletronico e, assim, fique a disposicdo das demais licitantes.

12.3.3.  Na hipdtese prevista no subitem 12.3.2., a documentagao remetida via mensagem (e-
mail) devera corresponder exatamente aquela inserida no Sistema Eletrénico. O envio
de documento ndo inserto no Sistema Eletrénico resultard na desconsideracdo do
mesmo, para fins de analise por parte da area técnica, salvo na hipotese de pedido
expresso da licitante, formalizado dentro do prazo de 2 (duas) horas, para a inclusdo
de tal documentacdo, situacdo na qual serd aplicado o mesmo procedimento previsto
no subitem 12.3.2, qual seja, o uso, pela Pregoeira, da funcionalidade “Convocar

anexo”.

12.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida

em relacdo a integridade do documento digital.

12.4.1. Caso se entenda necessario, os originais deverdo ser apresentados, no prazo maximo
de 4 (quatro) dias Uteis, contadas a partir do registro da adjudicacdo do objeto, a sede
do Conselho Regional de Engenharia e Agronomia de MS, sito a Rua Sebastido Taveira,
268, Sdo Francisco, 79010-480, em Campo Grande/MS, em envelope fechado e

rubricado no fecho, com os seguintes dizeres em sua parte externa e frontal:

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MS
PREGAO ELETRONICO N. 011/2023
ENVELOPE COM DOCUMENTACAO DE HABILITACAO

RAZAO SOCIAL E CNPJ
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12.5. Toda a documentagao exigida devera ser apresentada por uma das seguintes formas:
a) Em original;

b) Por qualquer processo de coépia, autenticada por servidor da Administracdo,

NMUM9YOGCHEOCV_Lj1iHUbg

devidamente qualificado, ou por Cartério competente;

c) Publicacdo em 6rgdo da Imprensa Oficial.

12.6. No Sicaf, serdo observados:

12.6.1. A Regularidade Fiscal perante a Fazenda Nacional, referente:
a) As contribuicdes para a Previdéncia Social - INSS; e

b) Aos demais tributos federais e a Divida Ativa da Unido, administrados pela

Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional;
12.6.2. A Regularidade Fiscal perante a Fazenda Estadual/Distrital;
12.6.3. A Regularidade Fiscal perante a Fazenda Municipal;
12.6.4. A Regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
12.6.5. O Quadro de Participacao Societaria, para afericdo do disposto no subitem 4.4.1.;

12.6.6. O registro de ocorréncias cadastradas relativas as penalidades de suspensdo de
participar de licitacdo e impedimento de contratar com o Crea-MS, de inidoneidade
para licitar ou contratar com a Administracdo Publica, e de impedimento de licitar e

contratar com a Unido;

12.6.7. Comprovacgao da boa situagao financeira do Licitante, aferida com base nos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) igual ou maior que 01

(um), analisada automaticamente pelo Sicaf;
12.7. Para fins de habilitagao:

12.7.1. Serdo verificados, ainda:

a) A declaracdo de que a Licitante cumpre o disposto no art. 79, inc. XXXIIl, da
Constituicdo da Republica Federativa do Brasil de 1988, conforme prescreve o
inciso V, do art. 27, da Lei n. 8.666/1993;

b) A Certiddo Negativa de Débitos Trabalhistas - CNDT, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n. 5.452/1943,
conforme prescreve a Lei n. 12.440/2011 e o inciso V, do art. 29, da Lei n.

8.666/1993, por meio de consulta ao site www.tst.jus.br;

c) Certiddo negativa de faléncia e recuperacao judicial, expedida pelo distribuidor ou

distribuidores (caso exista mais de um) da sede da pessoa juridica, hd menos de
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60 (sessenta dias) dias da data de recebimento dos envelopes, mencionada no

preambulo deste Edital;

d) Na falta da comprovacdo de que trata o subitem 12.6.7. deste Edital devera ser

apresentada declaragdo expedida pelo Contador e/ou representante legal da
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licitante, com a informacdo dos indices solicitados, acompanhada do Balanco

Patrimonial;

e) Asempresas que apresentarem resultado inferior ou igual a 01 (um) em qualquer
dos indices referidos no subitem 12.6.7. deverao comprovar o capital social
integralizado de 10% (dez por cento) do valor maximo da contratacdo, devendo a
comprovacao ser feita relativamente a data da apresentacdo da proposta de
precos, na forma da lei, de acordo com os § 22 e 39, do art. 31, da Lei n.
8.666/1993.

12.7.1.1. A declaracdo de que trata a alinea “a” do subitem 12.7.1. deste Edital devera ser
apresentada por meio do campo proprio no Sistema Comprasnet, disponivel quando
do envio da proposta, até a data e hora marcadas para abertura da Sessao Eletronica,

informadas no preambulo deste Edital.

12.7.2. Deverao ser apresentados, ainda, os seguintes documentos para comprovacao da

qualificacdo técnica da empresa:

12.7.2.1. ParaosITENS1,2,8e9e GRUPOS 1e 2: a Licitante deverd demonstrar (comprovar)

experiéncia no fornecimento, de no minimo 50% do objeto do ITEM/GRUPO ofertado,

que serd comprovada através de atestado emitido por pessoa juridica, de direito

publico ou privado.

12.7.2.2. Exclusivo para o GRUPO 2 a licitante devera:

a) Apresentar declaracdao emitida pela Microsoft de que é uma revenda autorizada
(LSP — Licensing Solution Partner), demonstrando desta forma, estar habilitada a
operacionalizar contratos de licenciamento por volume, inclusive para médias e

grandes organizacoes;

b) Comprovar, através de declaracdo emitida pela Microsoft, ou de informacao
disponivel no site do fabricante, informando a URL, que possui competéncias:

Volume Licensing - Gold e software Asset Management - GOLD.

12.7.2.3. Exclusivo para o ITEM 5 a licitante devera:

a) Apresentar atestado ou declaracdo de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove o fornecimento de
equipamentos de firewalls, do mesmo fabricante e modelos que compse a solugdo
proposta, com no minimo um conjunto de equipamentos de firewall concentrador
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em cluster (com unidade de alta disponibilidade) e pelo menos 10 Unidades de

equipamentos de firewalls de pequeno porte;

b) Apresentar um atestado ou declaracdo de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove a prestagao de servigos de
implantagao de solugao de firewalls do mesmo fabricante da solugdo proposta,
contemplando no minimo os servicos de configuracdo de VPN, regras de firewall

e configuracdo de equipamentos em alta disponibilidade;

c) Apresentar atestado ou declaracdo de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado, que comprove o fornecimento de Requisitos
de Seguranca de Firewall, bem como servicos de suporte técnico para a solugcdo

proposta.

12.7.2.4. Os atestados de capacidade técnica estarao sujeitos a diligéncia para averiguar através
de visita técnica ou analise do contrato firmado entre o emitente do atestado e a

licitante a autenticidade das informacdes;

12.7.2.4.1.  As licitantes deverao disponibilizar, quando solicitadas, todas as informagdes
necessarias a comprovacao da legitimidade do(s) atestado(s) de capacidade técnica
apresentado(s), apresentando, dentre outros documentos, copia do contrato social,
do contrato que deu suporte a contratacdo, endereco atual da CONTRATANTE e local

em que foram prestados os servicos;

12.7.2.4.2. Essa regra ndo tem carater de inabilitacdo, apenas de comprovacdo da veracidade
dos atestados, sendo que sera promovida diligéncia pela Comissdao Especial de
Licitacdo, nos termos do § 32, do art. 43, da Lei n. 8.666/1993, caso se entenda

necessario.

12.7.2.4.3.  Somente no caso de a diligéncia ndo resultar na comprovacao efetiva, o licitante

podera ser inabilitado.

12.7.2.4.4. N3do serdo aceitos atestados emitidos pelo licitante em seu préprio nome, nem

algum outro que ndo tenha originado de contratacdo;

12.8. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na LC n. 123/2006, estara dispensado
(a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacdo do balanco patrimonial e das demonstracbes contabeis do ultimo

exercicio.

12.9. As MEs e EPPs deverdo apresentar toda a documentacdo exigida para efeito de

comprovacado de regularidade fiscal, mesmo que esta apresente alguma restricdo.
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12.10.

12.10.1.

12.11.

12.12.

12.13.

12.14.

12.15.

12.15.1.

Nos termos da LC n. 123/2006 e do Decreto n. 8.538/2015, verificada, no Sicaf, a
existéncia de restricdo relativa a regularidade fiscal de microempresa, empresa de
pequeno porte ou sociedade cooperativa que tenha apresentado melhor proposta, a

Pregoeira:

a) Emitird mensagem declarando a Licitante vencedora do item, fixando prazo de 05
(cinco) dias Uteis para a regularizacdo da documentac¢do, ou parcelamento do
débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de

certiddo negativa; e

b) Suspendera a Sessdo Eletronica, fixando data e hora para reabertura.

oun

Podera a Licitante solicitar prorrogacdo do prazo fixado no item 12.10. alinea “a”, por
igual periodo, mediante mensagem enviada ao Pregoeiro, por meio do e-mail

cpl@creams.org.br, dentro do prazo inicialmente concedido.

A ndo regularizacdo da documentac¢ao nos termos do item 12.10. Implicara:

a) Decadéncia do direito da microempresa, empresa de pequeno porte ou sociedade
cooperativa a contratagao, sem prejuizo das sangdes aplicaveis aos casos aos quais
se refere o art. 81, da Lei n. 8.666/1993; e

b) Exame, pelo Pregoeiro, quando da reabertura da Sessdo, das propostas ou lances

subsequentes, na ordem de classificacao, nos termos deste Edital.

Para usufruir do beneficio de prazo para regularizagao da documentagao de que trata
o item 12.9. deste Edital, a Licitante devera ter providenciado o registro de sua
condicdo de microempresa, empresa de pequeno porte ou sociedade cooperativa em
campo proéprio do Sicaf (porte da empresa) e, ainda, quando do envio eletronico da
proposta, ter optado, em campo préprio do Sistema Comprasnet, pelos beneficios da
LC n. 123/2006 e do Decreto n. 8.538/2015.

Para fins de habilitagao, a verificagdo pelo Crea-MS nos sitios oficiais de érgaos e
entidades emissores de certiddes constitui meio legal de prova.

N3o serd aceito nenhum protocolo de entrega ou de solicitagdo de documentos em

substituicdo aos relacionados neste Edital.

Sob pena de inabilitagdo, todos os documentos de apresentados para habilitagdao

deverao estar:

Em nome da Licitante e com a indicacdo do numero de inscricdo no CNPJ e,

preferencialmente, com o enderego respectivo, observado o seguinte:

a) Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;
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12.15.2.

12.16.

12.17.

12.18.

12.19.

12.20.

12.21.

12.22.

b) Se alicitante for filial, todos os documentos devem estar em nome da filial, exceto
aqueles para os quais a legislacdo permita ou exija a emissdo apenas em nome da

matriz;

Dentro do prazo de validade ou, quando ndo tiver prazo estabelecido pelo d6rgao
competente expedidor, datados dentro dos 180 (cento e oitenta) dias anteriores a data
de abertura da Sessdo Eletronica. Ndo se enquadram nesse prazo os documentos cuja

validade é indeterminada.

As licitantes que, embora cadastradas no SICAF, estejam com situacdo irregular neste
Sistema, poderdo apresentar os documentos que comprovem sua regularidade,

relativamente aos dados vencidos ou ndo atualizados.

Caso a licitante ndo esteja regular no SICAF e comprovar, exclusivamente, mediante
apresentagdo do formuldrio de Recibo de Solicitagdao de Servigo - RSS, a entrega da
documentacdo a sua Unidade Cadastradora, no prazo regulamentar, qual seja, até o
terceiro dia util anterior a data prevista para abertura da sessdo publica, o(a)
Pregoeiro(a) procedera a diligéncia, na forma estabelecida no § 32, do art. 43, da Lei n.
8.666/1993.

Se a documentacdo de habilitacdo ndo estiver completa e correta ou contrariar
qualquer dispositivo deste Edital e seus Anexos e, observado ainda o disposto nos itens
19.7. 19.16. e 19.17. deste Edital, o Pregoeiro considerara a Licitante inabilitada.

A Licitante sera responsavel por todas as informacgdes fornecidas, sujeitando-se as
penalidades legais caso essas informacgdes venham a induzir o Pregoeiro ou sua Equipe

de Apoio a erro de julgamento.

E facultado ao Pregoeiro solicitar esclarecimentos, efetuar diligéncias ou adotar
quaisquer outras providéncias tendentes a confirmar a capacidade técnica e/ou
administrativa e/ou a habilitagdo das Licitantes, sendo vedada, entretanto, a inclusdo
de documento/informagdo que originariamente deveria constar da

proposta/documentacdo.

No julgamento da habilitagdao e das propostas, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em Ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacdo, nos termos
do art. 17, inciso VI, do Decreto n. 10.024/2019.

Constatado o atendimento as exigéncias fixadas neste Edital, a Licitante que
apresentar o menor preco classificado para o objeto licitado e cumprir todos os

requisitos de habilitagcdo sera declarada vencedora.
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13. DOS RECURSOS

13.1. Apds a habilitacdo, o Sistema informara as Licitantes, de forma automatica, a abertura

NMUM9YOGCHEOCV_Lj1iHUbg

do prazo de intengao de recurso.

13.2. Qualquer licitante poderd, durante a sessdo publica, de forma imediata e motivada,

em campo préprio do sistema eletronico, manifestar sua intencdo de recorrer.

13.3. A licitante que manifestar motivadamente a intencdo de interpor recurso sera
concedido o prazo de 3 (trés) dias corridos para apresentacdo das respectivas razoes,
ficando as demais licitantes, desde logo, intimadas a apresentar contrarrazdes no
mesmo prazo, a contar do término do prazo da recorrente, sendo-lhes assegurada vista

imediata dos autos.

13.3.1. Asrazdes de recurso, além de manifestadas por escrito no sistema eletrénico, também

deverdo ser disponibilizadas através do endereco eletrénico cpl@creams.org.br, em

face da obrigatoriedade da publicacao, no COMPRASNET, do recurso juntamente com
a decisdo emitida pela Pregoeira e/ou pelos setores responsaveis e/ou pela autoridade

superior.

13.3.2. Na hipdtese de concessdo de prazo para a regularizacdo fiscal de microempresa,
empresa de pequeno porte ou sociedade cooperativa que tenha apresentado melhor
proposta, a etapa recursal serd aberta por ocasido da retomada da Sessao prevista no
item 12.10., alinea “b”, conforme prescrito no §19, do art. 43, da LC n. 123/2006 e

alteragdes.

13.3.3. A Pregoeiraterd o prazo de 5 (cinco) dias Uteis para apreciar o recurso, reconsiderando
a sua decisdo ou, nesse mesmo periodo, encaminha-lo ao Presidente do Crea-MS,

devidamente informado, para aprecia¢do e decisdo, em igual prazo.

13.3.4.  Os recursos admitidos serao processados de acordo com o previsto no Decreto n.
10.024/2019, combinado, subsidiariamente, com o art. 109, da Lei n. 8.666/1993.

13.4. A falta de manifestacdo imediata e motivada das licitantes quanto a intencdo de
recorrer importara decadéncia do direito de recurso, ficando a Pregoeira autorizada a

adjudicar o objeto a licitante declarada vencedora.

13.5. O recurso contra a decisdo da Pregoeira terd efeito suspensivo, no tocante ao item ao
gual o recurso se referir, inclusive quanto ao prazo de validade da proposta, o qual

somente recomecara a contar quando da decisdo final da autoridade competente.
13.6. O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de

aproveitamento.
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13.7. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicard o objeto e homologara o procedimento licitatério.

13.8. Os autos do processo permanecerao com vista franqueada aos interessados no Setor
de Compras e Contratos do Crea-MS, sito a Rua Sebastido Taveira, 268, bairro Sao

NMUM9YOGCHEOCV_Lj1iHUbg

Francisco, em Campo Grande/MS, em dias Uteis, no hordrio das 12 as 18h. N3o serdo

reconhecidos os recursos interpostos com os respectivos prazos legais vencidos.

14. DA ADJUDICAGAO E DA HOMOLOGAGAO

14.1. Da Sessao Publica do Pregdao sera lavrada, automaticamente pelo Sistema, Ata
circunstanciada, com o registro das Licitantes participantes, das propostas
apresentadas, da ordem de classificagao, da analise dos documentos de habilitagdo e

dos recursos interpostos, além de outros registros pertinentes.

14.1.1. A Ata serd disponibilizada na internet para acesso livre, imediatamente apds o

encerramento da Sessdo Publica.

14.2. A adjudicagao do objeto do presente certame sera viabilizada pelo Pregoeiro, sempre

que ndo houver recurso.

14.3. A homologacdo da licitacdo é de responsabilidade da Autoridade Competente e
somente podera ser realizada depois da adjudicacdo do objeto a Licitante vencedora,

pelo Pregoeiro.

14.4. Quando houver recurso e o Pregoeiro mantiver sua decisdo, o processo devera ser
submetido a andlise da Autoridade Competente, a quem incumbird decidir acerca dos
atos praticados, promovendo, se for o caso, a adjudicacao e a homologacao.

15. DA CONTRATACAO

15.1. As obrigacdes desta Licitacdo a serem firmadas entre o Crea-MS e a(s) Licitante(s)
CONTRATADA(s), serdo formalizadas através de Contrato, observando-se as condi¢des
estabelecidas neste Edital, na Minuta de Contrato constante do Anexo lll e na

legislagao vigente.

15.2. Apds a homologagao do processo, o Crea-MS convocara formalmente a Proponente
Adjudicataria para assinar o Contrato, dentro do prazo de 10 (dez) dias, corridos

contados da sua disponibilizacdo no sistema Portal de Servicos.

15.2.1. O prazo estipulado no item anterior poderd ser prorrogado uma vez por igual periodo,
guando solicitado pela Proponente Adjudicataria durante o seu transcurso e desde que
ocorra motivo justificado e de forca maior, expressamente aceito pelo Crea-MS.
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15.2.2.

15.2.2.1.

15.2.2.2.

15.2.2.3.

15.3.

15.4.

15.5.

15.6.

O Contrato devera ser assinado eletronicamente pela licitante vencedora, nos termos
do Lein. 14.063/2020, que dispde sobre o uso de assinaturas eletronicas em interages
com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre as

licencas de softwares desenvolvidos por entes publicos.

Para conferir a validade juridica, a autenticidade do documento digital e o atributo de

ndo repudio referente a assinatura o usuario deverad utilizar um dos seguintes meios:

a) Assinatura eletronica simples: a que permite identificar o seu signatario e que

anexa ou associa dados a outros dados em formato eletrénico do signatario;

b) Assinatura eletronica avangada: a que utiliza certificados ndo emitidos pela ICP-
Brasil ou outro meio de comprovacdo da autoria e da integridade de documentos
em forma eletronica, desde que admitido pelas partes como valido ou aceito pela

pessoa a quem for oposto o documento;

c) Assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do
§ 12 do art. 10 da Medida Provisoria n2 2.200-2, de 24 de agosto de 2001.

A assinatura eletrénica simples, avangada e qualificada de documentos importa na
aceitacdo das normas regulamentares sobre o assunto e na responsabilidade do

usuario por sua utilizacdo indevida.

Para poder efetivar as assinaturas eletronicas, a licitante vencedora devera efetiva-
la diretamente no Portal de Servicos do Crea-MS, devendo, portanto, estar

cadastrada nesse sistema.

Na assinatura do Contrato sera exigida a comprovagao das condigdes de habilitagdao
consignadas neste Edital, as quais deverao ser mantidas pela Proponente Adjudicataria

durante a vigéncia do Contrato.

O Crea-MS podera, quando a Proponente Adjudicataria ndo fizer a comprovacao
referida no item 15.3. acima ou quando, injustificadamente, recusar-se a assinar o
Contrato no prazo e condigOes estabelecidas por este Edital, convocar as Licitantes
remanescentes, na ordem de classificagao, para, apds comprovados os requisitos
habilitatérios e feita a negociagao, assinar o Contrato, sem prejuizo das multas

previstas em Edital e no Contrato e das demais cominacdes legais.

O inteiro teor do Contrato a ser oportunamente firmado encontra-se definido na

Minuta Contratual constante do Anexo Ill deste Edital.

Fardao parte do Contrato, independentemente de transcrigdao, todas as condigdes
constantes do presente Edital e seus Anexos e a proposta apresentada pela

Proponente Adjudicataria.
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15.7.

16.

16.1.

17.

17.1.

18.

18.1.

18.1.1.

18.1.2.

Ndo sera admitida a subcontratagao do objeto.

DAS CONDIGCOES DE PAGAMENTO

O pagamento processar-se-a em conformidade com a Clausula Quinta da Minuta

Contratual — Anexo Il do edital.

DA DOTAGCAO ORCAMENTARIA

As despesas decorrentes do presente certame correrdo a conta do seguinte Elemento

de Despesa:
ITENS1,5,6e7
Projeto/Atividade Elemento de despesa
Equipamentos de Informatica 6.2.2.1.1.02.01.03.006

Centro de Custo

3.5.1.10.340.02 - DTI - MAQUINAS E EQUIPAMENTOS

ITENS2,8e9
Projeto/Atividade Elemento de despesa
Software 6.2.2.1.1.02.01.05.002
Centro de Custo
3.5.1.10.340.03 - DTI - Softwares/ Anti-Virus
ITENS3 e 4
Projeto/Atividade Elemento de despesa
Materiais de Informatica 6.2.2.1.1.01.04.03.001.008
Centro de Custo
3.5.1.10.340.02 - DTI - MAQUINAS E EQUIPAMENTQOS

DAS SANCOES ADMINISTRATIVAS

A Licitante sera sancionada com o impedimento de licitar e contratar com a Unido e
serd descredenciada no Sicaf e no Cadastro de Fornecedores do Conselho Regional de
Engenharia e Agronomia de Mato Grosso do Sul — Crea-MS, pelo prazo de até 05 (cinco)
anos, garantido o direito prévio da citacdo e a ampla defesa, sem prejuizo das demais
cominacdes legais e de multa de 10% (dez por cento) sobre o preco global da sua

proposta e demais cominacgdes legais, nos seguintes casos:
Cometer fraude fiscal;

Apresentar documento falso;
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18.1.3.  Fizer declaragao falsa;
18.1.4. Comportar-se de modo inidéneo;

18.1.5. N&o assinar o Contrato no prazo estabelecido;

NMUM9YOGCHEOCV_Lj1iHUbg

18.1.6. Deixar de entregar a documentacdo exigida no certame;
18.1.7. Nao mantiver a proposta;

18.1.8. Ensejar o retardamento da execucdo do objeto;

18.1.9. Falhar ou fraudar na execug¢do do Contrato.

18.2. Para os fins do item 18.1.4, reputar-se-do inidoneos atos como os descritos nos arts.
90, 92, 93, 94, 95 e 97 da Lei n. 8.666/1993.

18.3. As demais sancOes e penalidades a serem aplicadas encontram-se delimitadas na

Minuta Contratual (Anexo Ill) e no Termo de Referéncia (Anexo ), ora anexados.

19. DAS DISPOSICOES GERAIS
19.1. Este Edital estara a disposicdo dos interessados nos locais indicados no preambulo.
19.2. Todos os horarios estabelecidos neste Edital, no aviso e durante a Sessdao Publica

observardo, para todos os efeitos, o horario de Brasilia/DF, inclusive para contagem de

tempo e registro no Sistema Eletrénico e na documentacdo relativa ao certame.

19.3. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais
informacgdes relativas a Sessdao Publica do Pregdo constardo de Ata divulgada no

Sistema Eletrénico.

19.4. O presente Edital e seus Anexos, bem como a proposta da Licitante vencedora, farao
parte integrante do Contrato independentemente de transcrigdo.

19.5. Ao Presidente do Crea-MS compete anular este Pregao por ilegalidade, de oficio ou
por provocac¢ao de qualquer pessoa, e revogar o certame por considera-lo inoportuno
ou inconveniente diante de fato superveniente e em face de razbes de interesse

publico, mediante ato escrito e fundamentado.
19.5.1. A anulagdo do Pregdo induz a do Contrato.

19.5.2. As Licitantes n3o terdo direito a indenizacdo em decorréncia da anulacdo do
procedimento licitatorio, ressalvado o direito da CONTRATADA de boa-fé de ser

ressarcida pelos encargos que tiver suportado no cumprimento do Contrato.
19.6. E facultado ao Pregoeiro ou a autoridade superior competente, em qualquer fase da
Licitagao:
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19.6.1. A promogdo de diligéncia destinada a esclarecer ou complementar a instrugao do
processo, vedada a inclusdo posterior de informagao ou de documentos que deveriam

ter sido apresentados para fins de classificacdo e/ou habilitacdo;
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19.6.2.  Solicitar o original de qualquer documento, sempre que tiver duvidas e/ou julgar

necessario para a eficiente elucidacao de eventuais questionamentos;

19.6.3.  Dirimir no ato, quaisquer controvérsias futeis e improcedentes, que bem indiquem a

intencdo dos seus autores de impedir, fraudar ou perturbar os atos licitatoérios;

19.6.4. Relevar erros formais ou simples omissées em quaisquer documentos, para fins de
habilitagao e classificagdao da Proponente, desde que sejam irrelevantes, nao firam o

entendimento da proposta e o ato ndo acarrete violagcdo aos principios da Licitagado;

19.6.5. Convocar Licitantes para quaisquer esclarecimentos porventura necessarios ao

entendimento de suas propostas;
19.6.6.  Desclassificar as propostas que ndo atenderem as exigéncias contidas neste Edital.

19.7. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros
ou falhas que nao alterem a substancia das propostas e dos documentos e a sua
validade juridica, mediante despacho fundamentado, registrado em Ata e acessivel a

todos, atribuindo-lhes validade e eficacia para fins de classificacdo e habilitacdo.

19.8. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na
proposta, eles serdo considerados como aceitos para efeito de julgamento deste

Pregao.

19.9. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdo
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n. 2.200-2, de 24 de
agosto de 2001, serdo recebidos e presumidos verdadeiros em relacdo aos signatarios,

dispensando-se o envio de documentos originais e/ou cdpias autenticadas em papel.

19.10. Em caso de divergéncia entre normas infra legais e as contidas neste Edital,

prevalecerdo as ultimas.

19.11.  As Licitantes assumem todos os custos de preparacao e apresentacdao de suas
propostas e o Crea-MS ndo serd, em nenhum caso, responsavel por esses custos,

independentemente da condugao ou do resultado do processo licitatério.

19.12. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de

expediente na Administragao.

19.13.  As Licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos

documentos apresentados em qualquer fase da Licitagdo.

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

0
o
he]
(]
S
£
=
(]
>
[e]
o
=]
o
[S]
-
o
=
©
=1
2
=
=
©
<
o
1]
[%]
Q
[S]
o
<)
o
e}
S
c
(]
£
3
[8)
o
[a]
Q
[
o
%
S
i}
>
o
o]
=
)
[%2]
c
o
o
=
S
o
g
S
[2]
£
©
)
o
3]
[19]
[J]
o
(5}
o
)
(%2}
o
=
e
(&)
=
2]
o
(0]
(2]
%]
(0]
(5]
®©
T
£
o
g
o
o
2
=
[¢}]
8
c
o
o
©
©
©
o
T
£
>
g
o
o
©
o
o
O
o
‘O
o
o
c
[}
£
3
[8]
o
©
Q
g
2]
Ll
&

Num. 588171 P&ag. 30 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:00:53



NMUM9YOGCHEOCV_Lj1iHUbg

4 Este documento € copia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

19.14.

19.15.

19.16.

19.17.

19.18.

19.19.

19.20.

19.21.

19.22.

19.22.1.

19.22.2.

19.22.3.

Apds a apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo decorrente
de fato superveniente devidamente comprovado e que venha a ser aceito pelo

Pregoeiro.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a Sessdo sera automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario e enderego eletrénico
anteriormente estabelecidos, desde que ndo haja comunicacdo do Pregoeiro em

sentido contrario.

O desatendimento das exigéncias formais ndo essenciais nao importara no
afastamento da Licitante, desde que seja possivel a afericdo da sua qualificacdo e a

exata compreensdo da sua proposta, durante a realizagao da Sessao Publica de Pregao.

As normas que disciplinam este Pregdao serdao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse

da Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

Este Edital subordina-se as Leis n. 10.520/2002, 8.666/1993, 8.078/1990, LC n.
123/2006, Lei n. 11.488/2007, aos Decretos n. 10.024/2019 e 8.538/2015, bem como

as demais normas aplicaveis ao objeto deste certame.

A homologacgao do resultado desta Licitagao ndo implicara em direito a contratagdo da
CONTRATADA para o fornecimento do objeto licitado. O compromisso de
fornecimento sé estara caracterizado mediante o ajuste do respectivo Instrumento

Contratual.

A adjudicataria estd obrigada a aceitar, nas mesmas condi¢des propostas, os
acréscimos ou supressoes determinados pelo Crea-MS de até 25% (vinte e cinco por
cento) do valor adjudicado, na forma do art. 65, da Lei n. 8.666/1993.

O pedido de vista dos autos do processo eletrénico ao qual corresponde esta Licitagao
devera ser solicitado via e-mail, exclusivamente para o enderego eletronico

cpl@creams.org.br, e a liberacdo de acesso se fara via e-mail para o solicitante.

A apresentacdo da proposta de Licitagao fara prova de que a Licitante:

Examinou criteriosamente todos os documentos deste Edital e seus Anexos, que os
comparou entre si e obteve do Crea-MS as informacGes necessarias, antes de

apresenta-la;
Conhece todas as especificacdes e condi¢des para o fornecimento do objeto;

Considerou que os elementos desta Licitacdo permitiram a elaboracdo de uma

proposta totalmente satisfatodria.
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19.23.

19.24.

O Pregoeiro, durante a Sessdao Publica, ndo efetuara qualquer contato com as

Licitantes que ndo seja no ambito do Sistema Eletrénico.

Face a natureza de entidade autarquica federal do Crea-MS, a Justica Federal, Secdo
Judiciaria de Mato Grosso do Sul — Subsecdo Judiciaria de Campo Grande, é o foro
competente para dirimir eventuais duvidas ou litigios oriundos do presente Edital, com

renuncia expressa de qualquer outro, por mais privilegiado que seja ou possa vir a ser.

Campo Grande/MS

DAYANE LUCAS DA SILVA
Pregoeira

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588171 P&ag. 32 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:00:53



€G'00:ST S€ £202/60/62 Wa BPpnIY ap auljose)] |jdyd0y Jod /-T0G/20/€202d U 0ss8201d ou opjnjou

Num. 588171 P&g. 33 de 118

Documento assinado eletronicamente por DAYANE LUCAS DA SILVA, Gerente, em
02/10/2023, as 16:35, conforme horario oficial de Campo Grande, com fundamento no art.

il 6°, § 1°, do DECRETO N° 8.539, DE 8 DE OUTUBRO DE 2015

2
q:
&

o

4

L _
DANHITI™ ADOIHOD06WNINU=10pBIYISAOBIPOE, OARISIUILPYOSSAI0IH0IUSWNI0 A epIfe AfedlidndeyNSU0D/ig B0 swealdealos//:sdny aus 0 assaoe ‘[eulblo o 1Usjuod eled ‘feuibLio op eidod 9 ojuswnoop 21s3 &



KWToKo5YzE-NQJ_jWhkPDw

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

AT3IE Este documento é c6

1.1.

1.2.

1.2.1.

1.2.2.

SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
ESTADO DE MATO GROSSO DO SUL

PREGAO ELETRONICO N. 011/2023
PAe N. P2023/077501-7
ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA

DO OBIJETO

Aquisicdo de microcomputadores, periféricos, licencas de uso de software visando

atualizacdo, seguranca e disponibilidade de servicos deste Conselho.

Além da aquisicdo de licencas e equipamentos de Tl o presente processo licitatério
visa dar um upgrade na solucdo de firewall em uso atualmente no Crea-MS.
Objetivado a aquisicdo de solucdo de seguranca de redes de computadores,
contendo firewalls de rede, sistema de gerenciamento e emissdo de relatérios,
sandboxing e autenticacdo, com servico de instalacdo, migracao inicial e capacitacao,
suporte técnico pelo periodo minimo de 36 (trinta e seis) meses, conforme condicdes,
localidades, quantidades e exigéncias estabelecidas no Termo de Referéncia. A
aquisicdo (Solucdo de Next Generation Firewall) visa atender aos seguintes pontos

necessarios para garantir a seguranca da informacdo e destacados a seguir:

Evolucdo das Ameacas Cibernéticas: A seguranca cibernética é um campo em
constante evolugcdo, e os cibercriminosos estdo sempre desenvolvendo novas
técnicas para violar sistemas e obter acesso ndo autorizado a dados sensiveis. Como
a solucdo de firewall é a primeira linha de defesa contra ameacas cibernéticas, é
fundamental manter uma solugao atualizada e capaz de enfrentar as ameagas mais

recentes.

Aumento no Volume de Trafego: Com o crescimento continuo dos negdcios e das
atividades online, o volume de trafego de rede também aumenta. O modelo TZ600
da SonicWall pode estar alcancando seus limites em termos de desempenho e
capacidade de lidar com o trafego crescente. Uma solucdo de firewall mais robusta,
com maior capacidade de processamento, é necessdaria para garantir que a rede do

Crea-MS continue funcionando de maneira eficiente e segura.
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1.2.3. Requisitos de Conformidade: O Crea-MS pode estar sujeito a regulamentacdes e
requisitos de conformidade especificos relacionados a seguranga da informagdo e a
protecdo de dados dos usuarios. Uma solucdo de firewall atualizada, com recursos de

seguranca avancados, pode ajudar a atender a esses requisitos e garantir que o

KWToKo5YzE-NQJ_jWhkPDw

conselho esteja em conformidade com as leis e normas aplicaveis.

1.2.4. Protecdo Avancada contra Ameacas: Solucdes de firewall modernas oferecem
recursos avancados de deteccao e prevencao de ameacgas, como protecdo contra
malware, ransomware, phishing e ataques de negagdo de servigo (DDoS). Ao atualizar
para uma solugao mais recente, o Crea-MS pode fortalecer sua postura de seguranga

e reduzir a probabilidade de violacdes de seguranca.

1.2.5. Recursos de Gestdao e Monitoramento Aprimorados: Novas solucdes de firewall
geralmente vém com interfaces de gerenciamento mais intuitivas e ferramentas de
monitoramento aprimoradas. Isso facilita a administracdo da seguranca da rede e

possibilita a identificacdo proativa de atividades suspeitas ou an6malas.

1.2.6. Suporte Técnico e Atualizagdes: A medida que as solugdes de firewall mais antigas
atingem o fim do ciclo de vida, o suporte técnico e as atualizacbes de seguranca
podem ser afetados. Com uma solugdo de firewall atualizada, o Crea-MS tera acesso
continuo ao suporte técnico do fabricante e recebera atualiza¢cGes regulares para

manter a seguranga da rede atualizada.

1.2.7. Protecdo da Reputacdo da Instituicdo: ViolagGes de seguranca podem ter um impacto
negativo significativo na reputagao do Crea-MS. Ao investir em uma solugao de
firewall moderna e robusta, o conselho demonstra seu compromisso em proteger os

dados dos usudrios e a confianca depositada nele.

1.3. Em resumo, a aquisicdo de uma solucdo de firewall como upgrade do atual SonicWall
TZ600 é essencial para melhorar a postura de seguranga da rede do Crea-MS,
proteger os dados confidenciais e garantir a continuidade das operag¢des de forma

segura.

1.4. No Estudo Técnico Preliminar (ETP-004/2023) identificou-se que para a solugdo de
next generation firewall temos que os equipamentos e servicos que serdo adquiridos
devem ocorrer em um grupo, uma vez que o servigo para montagem, configuragao e
passagem de conhecimento dependem do tipo do equipamento adquirido na solugdo

do cluster. Além disso temos outros grupos referentes a aquisi¢cao de periféricos

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

(teclado e mouse) e licencas de Windows Server. Quanto a forma de aquisicdo, é
praxe da Administracdo Publica e amplamente recomendado pelo Tribunal de Contas

da Unido (TCU) que a aquisicdo de equipamentos de informatica seja feita ndo em
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lote fechado, mas sim por itens, de forma que diferentes licitantes possam fornecer

cada um dos produtos licitados. Logo temos a aquisicdao da seguinte forma:

KWToKo5YzE-NQJ_jWhkPDw

ITEM 1
ITEM | DESCRIGAO UNID | QTD
: 1. Desktop, conforme especificagdes constantes do no subitem 4.1. do Termo de | Unid. 16
Referéncia.
ITEM 2
ITEM DESCRICAO UNID | QTD

2. Aquisicao de licenga do Software Adobe Creative Cloud All Apps pelo periodo | Unid. 2

de 36 (trinta e seis) meses.

GRUPO 1
ITEM | DESCRICAO UNID | QTD
3. Teclado, conforme especificagdes constantes no subitem 4.2. do Termo de | Unid. 100
Referéncia.
4. Mouse, conforme especificagcdes constantes no subitem 4.3. do Termo de | Unid. 100
Referéncia.
ITEM 5
ITEM | DESCRIGAO UNID | QTD
5. Aquisicao de Solucdo de Next Generation Firewall, conforme especificagdes | Unid. 1

constantes no subitem 4.4. do Termo de Referéncia.
GRUPO 2

ITEM | DESCRIGAO UNID | QTD

6. CSP Licenga de Uso - Sistema Operacional Windows Server Standard 2022 — Unid. .

64 Bits — 16 Core — PN: DG7GMGFOD5RK-0005

CSP Licenca de Uso - Sistema Operacional Windows Server Data Center 2022-

7. Unid. 14
2 Core —PN: DG7GMGFOD65N-0003

ITEM 8
ITEM | DESCRIGAO UNID | QTD
8. Licenga Zoom Professional pelo periodo de 24 (vinte e quatro) meses. Unid. 4
ITEM 9
ITEM | DESCRIGAO UNID | QTD
9. Licenga de software VMWare vSphere 8 Essential Kit Plus para 3 hosts com Unid. 1

suporte basico pelo periodo de 1 (um) ano.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador
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2. DA JUSTIFICATIVA
2.1. Item 1 e Grupo 1:
2.1.1. Necessidade de renovacdo do parque tecnolégico de equipamentos e softwares

KWToKo5YzE-NQJ_jWhkPDw

necessarios para o bom andamento dos procedimentos das dreas do Crea-MS e

Inspetorias.

2.1.2. Esta renovacdo visa tornar eficiente e seguro os procedimentos executados no
Regional e Inspetorias, das solicitacoes efetuadas pelo profissional ou empresa do

sistema Confea/Creas, bem como a sociedade em geral.
2.2. Item 2:

2.2.1. A aquisicdo de softwares de edicdo e tratamento de imagens, videos se faz necessario
para que a Assessoria de Comunicacdo possa atender as demandas de comunicacdo
dos servigos, noticias e demais informes do Crea-MS, afim de que se possa

desempenhar com eficiéncia o principio da comunicagdo.

2.2.2. A aquisicdo da Adobe Creative Cloud é fundamental para atender as necessidades da

nossa organizagao por diversas razoes:

2.2.3. Ferramentas Profissionais: A Adobe Creative Cloud oferece um conjunto completo de
ferramentas de design e criagdo, amplamente reconhecidas e utilizadas por
profissionais em varias dreas. Isso garante que nossa equipe tenha acesso as

melhores ferramentas para produzir conteudo de alta qualidade.

2.2.4, Padronizacdo: A adocdo da Adobe Creative Cloud nos permite padronizar as
ferramentas usadas por nossos funcionarios, promovendo a consisténcia e
facilitando a colaboragao entre equipes. A padronizagdo também contribui para a

melhoria da eficiéncia e da qualidade do trabalho.

2.2.5. Atualizacdes Continuas: A Adobe fornece atualizagGes regulares e melhorias de
desempenho para suas ferramentas, garantindo que nossa organizagao tenha acesso
as ultimas funcionalidades e corregdes de seguranga. Isso é essencial para manter

nossa infraestrutura de software atualizada e segura.

2.2.6. Licenciamento Legal: E crucial adquirir solu¢des de software de maneira legal e em
conformidade com as licengas. Ao realizar a aquisi¢ao da Adobe Creative Cloud por
meio de um processo licitatorio, garantimos que estamos em total conformidade

com os termos de uso e as regulamentagdes de licenciamento.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

2.3. Item 5:

2.3.1. Conforme levantado no Estudo técnico preliminar (ETP-004/23) precisamos resolver

a questdo do armazenamento dos dados dos profissionais, empresas e informacgées
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qgue hoje estdo em formato digitais (nato digital ou fisico digital). Pensando nisto o
PDTI (Plano Diretor de Tecnologia da informacdo) do triénio 2020-2022 (42 revisao)
prevé o upgrade da solucdo atual de firewall empregada neste Conselho. Por diversos

motivos relacionados a seguranga da informagao e a protegdo dos ativos digitais da

KWToKo5YzE-NQJ_jWhkPDw

organizacdo. Abaixo estdo os principais motivos pelos quais uma solucao de firewall

é tdo crucial para o Crea-MS:

2.3.1.1. Protecdo contra Ameacas Cibernéticas: O Crea-MS, assim como qualquer outra
instituicdo, esta suscetivel a inUmeras ameacas cibernéticas, como ataques de
hackers, malware, ransomware, phishing e outros tipos de exploracdes. Um firewall
eficaz atua como uma barreira entre a rede interna e a internet, filtrando e
blogueando o trafego malicioso, protegendo os sistemas e dados da organizacao

contra intrusdes e violagdes de seguranga.

2.3.1.2. Defesa em Tempo Real: Com um firewall ativo, as ameacas podem ser detectadas e
blogueadas em tempo real. As solucdes de firewall modernas utilizam tecnologias
avangadas, como preven¢do de intrusGes (IPS), analise comportamental e
inteligéncia artificial para identificar atividades suspeitas e reagir rapidamente a

ataques em andamento.

2.3.1.3. Controle de Acesso: O Crea-MS lida com informacdes confidenciais, dados pessoais
dos membros e outras informagdes sensiveis. Um firewall permite que a organizagao
defina politicas de controle de acesso, determinando quem pode acessar
determinados recursos e servigos na rede. Isso ajuda a garantir a confidencialidade e

a integridade dos dados, evitando o acesso ndo autorizado.

2.3.1.4. Cumprimento de Normas e Regulamentos: Muitos setores, incluindo o das
engenharias e agronomia, estdo sujeitos a regulamentos rigorosos em relacdo a
seguranga da informagao e privacidade de dados. Ter um firewall robusto e

atualizado é essencial para atender a esses requisitos e evitar multas e sancées legais.

2.3.1.5. Disponibilidade dos Servicos: Além de proteger contra ameacas, um firewall ajuda a
garantir a disponibilidade dos servigos de rede. Ele pode ajudar a evitar sobrecargas
de trafego, ataques de negacdo de servico (DDoS) e outros problemas que podem

levar a interrupcdo das operacgdes do Crea-MS.

2.3.1.6. VPN e Conexdes Seguras: Com a crescente tendéncia de trabalho remoto e a

necessidade de conectar filiais ou parceiros externos de forma segura, um firewall

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

pode oferecer funcionalidades de VPN (Virtual Private Network) para criar tuneis

criptografados e permitir comunicagoes seguras entre redes.

2.3.1.7. Monitoramento e Auditoria: As solugdes de firewall geralmente fornecem recursos
de monitoramento e auditoria detalhados, permitindo que a equipe de seguranga
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2.3.1.8.

2.4.

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.5.

2.5.1.

2.5.1.1.

rastreie atividades suspeitas e investigue possiveis violagdes. Esses recursos sao
essenciais para responder a incidentes de seguranca e aprender com eles para

melhorar as defesas da organizacao.

Em resumo, uma solucado de firewall é vital para o Crea-MS, pois desempenha um
papel fundamental na protecdo da rede, dos dados e dos servicos da organizacao
contra uma ampla variedade de ameacas cibernéticas. Investir em uma solucdo de
firewall atualizada e robusta é uma medida essencial para fortalecer a postura de
seguranca da instituicdo e garantir a continuidade das operagdes com confianca e

protecao.
Itens6e7:

Conforme levantado no Estudo técnico preliminar (ETP-001/22) precisamos resolver
a questdo do armazenamento dos dados dos profissionais, empresas e informacdes
gue hoje estdo em formato digitais (nato digital ou fisico digital). Pensando nisto o
PDTI (Plano Diretor de Tecnologia da informacdo) do triénio 2020-2022 (42 revisdo)
gue prevé a atualizacdo do parque de servidores ou outra solucdo que possa manter

0 armazenamento dos arquivos, sistemas e banco de dados do Conselho.

O armazenamento destes dados atualmente é feito em estrutura propria na Sede do
Conselho fazendo uso de servidores que funcionam 24 horas/7 dias por semana de

forma ininterrupta.

Dentro de nosso Data Center temos os equipamentos responsaveis por: armazenar
arquivos, armazenar dados dos profissionais, empresas, armazenar documentos
digitais.

Além do armazenamento se faz necessario os acessos e os servidores disponibilizam
maquinas virtuais que permite a todos acessar: e-mail, site institucional, sistema
corporativo, comunica¢cdo com bancos para registros de boletos, comunicacdo com

o Confea.
Item 8:

A aquisicao de licengas Zoom Professional pelo periodo de 24 meses é justificada com

base nas seguintes consideragdes:

Necessidade de Comunicacdo Eficiente e Produtiva: A pandemia da COVID-19 imp0s
desafios significativos para a forma como as organizagGes realizam reunides e
colaboram. A videoconferéncia tornou-se uma ferramenta essencial para manter a
comunicacao eficiente, a colaboracdo e a continuidade dos negdcios. As licencas

Zoom Professional oferecem uma plataforma confiavel para essas atividades.
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2.5.1.2. Garantia de Continuidade dos Servicos: A aquisicdo de licencas Zoom Professional por
um periodo de 24 meses proporciona estabilidade e continuidade dos servicos de
videoconferéncia. Isso evita interrupg¢des frequentes devido a renovagdo constante

das licengas.
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2.5.1.3. Economia Financeira: Ao adquirir licengas Zoom Professional por um periodo mais
longo, nossa organizacdo pode se beneficiar de economias significativas em
comparagdao com a aquisicao de licencas mensais. Essa abordagem é mais econ6mica

e permite um melhor planejamento orgamentario a médio prazo.

2.5.1.4. Suporte Técnico e Manutencao: A aquisicdo de licengas por 24 meses garante acesso
continuo ao suporte técnico e as atualizacbes de seguranca oferecidas pela Zoom
Video Communications. Isso é fundamental para manter a confiabilidade e a

seguranca de nossas reunioes virtuais.

2.5.1.5. Flexibilidade e Escalabilidade: As licencas Zoom Professional oferecem flexibilidade
para adicionar ou remover usuarios a3 medida que as necessidades da organizacdo
mudam. Isso nos permite escalonar nossa capacidade de videoconferéncia conforme

necessario durante o periodo de 24 meses.

2.5.1.6. Integracdo com Outras Plataformas: A plataforma Zoom é conhecida por sua
capacidade de integracdo com outras ferramentas e servicos, como calendarios e
aplicativos de produtividade. Isso simplifica a coordenagdo de reunides e a

colaboracdo entre equipes.

2.5.1.7. Evolugdo das Necessidades Organizacionais: Durante o periodo de 24 meses, nossa
organizagdo prevé a necessidade continua de realizar reunides, treinamentos e
eventos virtuais. Portanto, a aquisicdo de licencas Zoom Professional por esse

periodo é congruente com nossas metas e necessidades operacionais.

2.5.2. Em resumo, a aquisi¢cdo de licengas Zoom Professional pelo periodo de 24 meses é
uma escolha estratégica que visa a garantir a continuidade dos servigos de
videoconferéncia, economia financeira, suporte técnico adequado e flexibilidade
para atender as necessidades de nossa organizacdo em um ambiente de trabalho em
constante evolugdo. Essa decisdao é alinhada com nossa busca por eficiéncia

operacional e produtividade.
2.6. Item 9:

2.6.1. A aquisi¢do da Licenga de software VMWare vSphere 8 Essential Kit Plus para 3 hosts

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

com suporte basico pelo periodo de 1 (um) ano é fundamentada nos seguintes

argumentos:
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2.6.1.1. Virtualizagdo como Estratégia de Infraestrutura: A virtualizagdo desempenha um
papel critico na modernizacdo e na otimizacdo de nossa infraestrutura de TI. O
VMWare vSphere é uma das solucbes lideres nesse campo, permitindo-nos

consolidar servidores, economizar recursos fisicos e melhorar a eficiéncia
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operacional.

2.6.1.2. Necessidades de Reducdo de Custos e Eficiéncia Energética: A virtualizacdo com o
VMWare vSphere Essential Kit Plus nos permitira consolidar os recursos de hardware
em menos hosts fisicos, reduzindo os custos operacionais associados ao consumo de

energia, refrigeracao e espaco fisico.

2.6.1.3. Suporte Basico para Garantia de Operacdo Continua: A inclusdo do suporte basico
com a licenga é fundamental para garantir a operagdo continua e a manutengao
adequada de nossa infraestrutura virtualizada. O suporte fornecera assisténcia
técnica para solucionar problemas e aplicar correcdes criticas durante o periodo de

1 ano.

2.6.1.4. Dimensionamento Adequado para Nossas Necessidades Atuais: A licenga para 3 hosts
é dimensionada de acordo com nossa infraestrutura atual, permitindo a virtualizagdo
de nossas cargas de trabalho criticas. Isso é congruente com nossa estratégia de

dimensionamento de Tl para atender as demandas atuais.

2.6.1.5. Adocdo de Melhores Praticas de Tl: O VMWare vSphere é amplamente reconhecido
por sua capacidade de implementar melhores praticas de seguranca, alta
disponibilidade e gerenciamento simplificado. Isso contribuird para a estabilidade de

nossos servigos de TI.

2.6.1.6. Atualizacoes e Correcbes de Seguranca: A aquisicdo da licenga inclui atualizagoes
regulares e corre¢des de seguranga, garantindo que nossa infraestrutura virtualizada

esteja protegida contra ameacas e vulnerabilidades em constante evolucao.

2.6.1.7. Alinhamento com a Estratégia de Tl a Curto Prazo: A escolha de um contrato de 1 ano
esta alinhada com nossa estratégia de Tl a curto prazo e nos permite avaliar a

evolugao de nossas necessidades antes de comprometer recursos a longo prazo.

2.6.1.8. Continuidade dos Servigos Criticos: A virtualizagdo com o VMWare vSphere assegura
a continuidade de nossos servicos criticos, minimizando o tempo de inatividade e

garantindo que nossos sistemas estejam disponiveis quando necessario.

2.6.2. Em resumo, a aquisi¢do da Licenga de software VMWare vSphere 8 Essential Kit Plus

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

para 3 hosts com suporte basico pelo periodo de 1 (um) ano é justificada pela
necessidade de modernizar nossa infraestrutura de TI, reduzir custos, garantir a

operacdo continua e alinhar nossos recursos com nossa estratégia de Tl atual. Essa
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decisdo visa a melhorar a eficiéncia operacional e a seguranga de nossa infraestrutura
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de TI.
2.7. Da justificativa para enquadramento como servico comum:
I 2.7.1. Os objetos a serem contratados enquadram-se na categoria de bens/servicos comuns

de que trata a Lei n. 10.520/2002 e o Decreto n. 5.450/2005, por possuir padrdes de
desempenho e qualidade objetivamente definidos, mediante as especificacGes

usuais do mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo.

2.7.2. Nesse sentido, colecionamentos aqui o entendimento do Tribunal de Contas da
Unido, acerca da aplicagdo de multa, exarado por meio do Acérddo n. 2064/2013 —
22 Camara, TC 044.818/2012-2, rel. Min. ANA ARRAES, 11.04.2013:

“6. De fato, o conceito de “bens e servicos comuns” tem sido rotineiramente abordado pelo Tribunal.
A jurisprudéncia é de que tal conceito ndo estd ligado a complexidade do objeto, mas a possibilidade
de seus padrées de desempenho e qualidade serem definidos objetivamente no edital, por meio de
especificacbes usuais de mercado, consoante a definigdo legal. A avaliagdo deve ser feita nos casos

concretos, de acordo com as condi¢ées fdaticas colocadas.”

2.8. Da justificativa para a contratacdo por grupo:

2.8.1. A contratacao de que trata os GRUPOS 1 e 2 deste Termo de Referéncia, em grupo
justifica-se pela necessidade de preservar a integridade qualitativa do objeto, vez que
varios fornecedores poderdao implicar descontinuidade da padronizacdo, bem assim
em dificuldades gerenciais e, até mesmo, aumento dos custos, pois a contratacao
tem a finalidade de formar um todo unitdrio. Some-se a isso a possibilidade de
estabelecimento de um padrao de qualidade e eficiéncia que pode ser acompanhado
ao largo das aquisicdes, o que fica sobremaneira dificultado quando se trata de

diversos fornecedores.

2.8.2. O ndo parcelamento do objeto em itens, nos termos do art 23, §19, da Lei n.
8.668/1993, neste caso, se demonstra técnica e economicamente viavel e ndo tem a
finalidade de reduzir o carater competitivo da licitagdo, visa, tdo somente, assegurar
a geréncia segura da contratacdo, e principalmente, assegurar, ndo sé a mais ampla
competicdo necessaria em um processo licitatorio, mas também, atingir a sua
finalidade e efetividade, que é a de atender a contento as necessidades da

Administragao Publica.

2.8.3. O agrupamento dos itens faz-se necessario haja vista a economia de escala, a

eficiéncia na fiscalizagcdo de um Unico contrato e os transtornos que poderiam surgir

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

com a existéncia de duas ou mais empresas para a execugdao e supervisao do
fornecimento a ser prestado. Assim com destaque para os principios da eficiéncia e

economicidade, é imprescindivel a licitacdo por grupo.
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2.8.4. Inexiste ilegalidade na realizacdo de pregdo com previsdo de adjudicacdo por grupos,
e ndo por itens, desde que os grupos sejam integrados por itens de uma mesma
natureza e que guardem relagdo entre si” — Acordado 5.260/2011-12 Camara — TCU;

3. DO VALOR ESTIMADO

3.1. O valor global estimado da presente licitacdo é de RS 603.170,76 (seiscentos e trés
mil, cento e setenta reais e setenta e seis centavos), sendo o valor unitario e total
de cada item/grupo apresentado a seguir:

ITEM1
Item | Descrigdo VI. Unit. Qtd. VI. Total
1. | Desktop RS 7.859,38 16 RS 125.750,08
ITEM 2
Item | Descrigdo VI. Unit. Qtd. VI. Total
Licenga do Software Adobe Creative Cloud
2. | All Apps pelo periodo de 36 (trinta e seis) | RS$ 15.171,45 2 RS 30.342,90
meses
GRUPO 1
Item | Descrigao VI. Unit. Qtd. VI. Total
3. | Teclado RS 115,67 100 RS 11.567,00
4. | Mouse RS 58,83 100 RS 5.883,00
Valor total do Grupo 1| RS 17.450,00
ITEM5
Item | Descrigao VI. Unit. Qtd. VI. Total
5. | Solucdo de Next Generation Firewall RS 185.233,33 1 RS 185.233,33
GRUPO 2
Item | Descrigao VI. Unit. Qtd. VI. Total
CSP Licenca de Uso - Sistema Operacional
6. | Windows Server Standard 2022 — 64 Bits — | RS 10.600,00 5 RS 53.000,00
16 Core — PN: DG7GMGFOD5RK-0005
CSP Licenca de Uso - Sistema Operacional
7. Windows Server Data Center 2022- 2 Core — RS 9.480,00 14 RS 132.720,00
PN: DG7GMGFOD65N-0003
Valor total do Grupo 2| RS 185.720,00
ITEM 8
Item | Descrigdo VI. Unit. Qtd. VI. Total

33l Este documento € c6

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS

Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588174 P&ag. 43 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:01:56



Licenca Zoom Professional pelo periodo de
RS 4.574,45 4 RS 4.574,45

24 (vinte e quatro) meses

ITEM9
Item | Descrigao VI. Unit. Qtd. VI. Total

KWToKo5YzE-NQJ_jWhkPDw
00

Licenca de software VMWare vSphere 8
9. | Essential Kit Plus para 3 hosts com suporte | RS 54.100,00 1 RS 54.100,00

basico pelo periodo de 1 (um) ano

3.2. O preco maximo foi definido através de contratacdes similares feitas pela
Administracdo Publica e pesquisa direta com fornecedores, nos termos dos incs. Il e
IV, da Instrugcdo Normativa SEGES/ME n. 65, de 7 de julho de 2021

3.3. Estes valores sdo meramente referenciais e tem como Unica finalidade subsidiar as
licitantes a elaborarem suas propostas, sendo estes os maximos admitidos por esta

Administragao.

3.4. No prego proposto deverdo estar inclusos todos os custos diretos para a entrega dos
materiais, inclusive as despesas com transportes, deslocamentos e gastos
decorrentes dos mesmos, materiais, mdo de obra especializada ou ndo, seguranca
em geral, equipamentos, ferramentas, encargos da legislacdo social, trabalhista,
previdenciaria e responsabilidade civil, por quaisquer danos causados a terceiro ou
dispéndios resultantes de taxas, regulamentos e impostos municipais, estaduais e
federais, enfim, tudo o que for necessdrio para execugdao total e completa dos
servicos, sem que |lhe caiba, em qualquer caso, direto regressivo em relacao ao CREA-

MS nem qualquer outro pagamento adicional.

4. DA DESCRICAO DA SOLUCAO
4.1. ITEM 1 — DESKTOP - QUANTIDADE 16:
4.1.1. Processador:

4.1.1.1. 122 geracdo Intel® Core™ i5-12400 (6-core, 12-thread, cache de 18MB, 2.5GHz até
4.4GHz) OU AMD Ryzen™ 5 5600X 62 Geragao, velocidade de 3.7 GHz até 4.6 GHz
com 6 Nucleos e 12 Threads e 35 MB de Cache;

4.1.1.2. Deverd possuir com no minimo 6 (seis) nucleos fisicos e 12 threads, frequéncia base
de 2.5 GHz no minimo. Devera alcangar pontuagao minima de desempenho de 16.000

pontos aferidos pelo site www.cpubenchmark.net, no link New Desktop;

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

4.1.1.3. Suporte a arquitetura x64 compativel com conjunto de instrucées 64bits;
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4.1.1.4. Suporte a virtualizagdo de hardware suporte a AES ("Advanced Encryption Standard")

para criptografia de dados;
4.1.1.5. Possuir tecnologia de virtualizacdo por hardware;

4.1.1.6. O processador devera ser da geragao mais recente disponibilizada pelo fabricante do

computador;

41.1.7. O equipamento ndo deverd possuir ajustes que impliqguem no funcionamento fora
das condi¢Ges normais recomendadas pelo fabricante do processador ou dos
componentes, tais como alteragdes de frequéncia, caracteristicas de disco ou
memodria;

4.1.2. Memodria:

4.1.2.1. Devera possuir no minimo 8GB de memadria DDR4 ou superior instalada, operando a
no minimo 2.666MHz, suportando upgrade para 64GB, compativel como barramento
da placa principal, com suporte a tecnologia de canal duplo (dual channel) ou

superior.
4.1.3. Sistema Operacional:
4.1.3.1. Software Microsoft Windows 11 PRO 64 bits OEM instalado;
4.1.4. Armazenamento:
4.1.4.1. SSD de 512GB PCle NVMe M.2
4.1.4.2. Um slot SATA 3.0 para disco rigido de 3,5 polegadas/2,5, polegadas

4.1.4.3. Devera estar instalada internamente ao equipamento, 1 (uma) unidade de
armazenamento do tipo SSD com capacidade minima de 500GB (quinhentos
Gigabytes), velocidade nominal de leitura de no minimo 500MB/s e de escrita em
modo sequencial de no minimo 380MB/s, operando em interface tipo Serial ATA Il
de 6Gb/s ou ainda em interface M.2 do préprio fabricante ou homologado para o

equipamento, apresentar part number juntamente a proposta;

4.1.4.4. Devera ser configurado de fabrica, obrigatoriamente para utilizacdo exclusiva do
sistema operacional e aplicagGes, montada como unidade C: e nela estar instalado o

sistema operacional.

4.1.4.5. A unidade deverd oferecer suporte as tecnologias S.M.A.R.T (Self- Monitoring,
Analysis and Reporting Technology) e NCQ (Native Command Queuing);

4.1.4.6. Controladora de discos integrada a placa mae, padrao SATA Il ou M.2, com taxa de

transferéncia de 6.0 Gb/s.
4.1.7. Placa Principal:
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4.1.7.1.

4.1.7.2.

4.1.7.3.

4.1.7.4.

4.1.7.5.

4.1.7.6.

4.1.7.7.

4.1.7.8.

4.1.7.9.

4.1.7.10.

4.1.7.11.

4.1.7.12.

4.1.7.13.

4.1.7.14.

A placa mde devera ser da mesma marca do fabricante do equipamento,
desenvolvida especificamente para o modelo ofertado, ndo sendo aceitas solugdes

em regime de OEM ou customizadas;
Devera possuir no minimo 2 (dois) slots para expansdo de placas do tipo M.2;

Devera possuir no minimo 2 (dois) slots para memoria do tipo DDR4 2.666MHz ou

superior, que suporte canal duplo (dual channel) ou superior;
Devera possuir 2 (dois) slots livres tipo PCI-E, sendo no minimo 1 (um)

slot do tipo PCI Express 16x. Caso a controladora de video seja do tipo offboard, esta
devera ser obrigatoriamente do tipo PCI-Express 16X. Nesta hipdtese o equipamento

devera possuir 1 (um) slot PCI-E livre;

Deverd possuir no minimo 8 (oito) interfaces USB nativas, ndo sera aceito o uso de

adaptadores para atender esta exigéncia;

Devera possuir chip de seguranca integrada a placa mae do tipo TPM 2.0 para

criptografia de dados;

Deverd possuir saidas de video, sendo 1 (um) do tipo VGA e 2 (duas) do tipo HDMI ou
Display Port sem uso de adaptadores, em uma controladora de video integrada,
compativel com a API DirectX 12 ou superior, OpenGL 4.4 ou superior e OpenCL 1.2
ou superior, que permita o compartilhamento de memdria com o sistema minimo de
1.024 MB, com suporte a no minimo 3 (trés) monitores independentes

simultaneamente.

Suporte a resolugao minima de 1920x1080 a 60Hz com profundidade de cores de 32
bits.

Devera possuir conectividade sem fio nos padrdes 802.112/b/g/n/ac, Wi- Fi 6 (Gig+)

802.11ax 2x2, integrados a placa mae;

Interface de rede compativel com os padrdes Ethernet, Fast-Ethernet e Gigabit
Ethernet, autosense, full-duplex, configuravel totalmente por software, com funcao
wake-on-lan instalada e em funcionamento, PXE 2.1, TCP/IP/UDP Checksum offload
e RSS (Receive Side Scailling), com conector RJ45, ndo sendo admitida nenhuma

interface de apoio extra (placa extra);
Total compatibilidade aos padrdes IEEE 802.1p, 802.3, 802.3ab, 802.3u e 802.3x;

Devera possuir interface de audio integrado e sistema de detec¢do de intrusdo de

chassis nativo;

Suportar boot por pendrive ou disco conectado a uma porta USB;

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS

Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588174 P&ag. 46 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:01:56



KWToKo5YzE-NQJ_jWhkPDw

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

AT3IE Este documento é c6

4.1.7.15.

4.1.7.16.

4.1.7.17.

4.1.7.18.

4.1.7.19.

4.1.7.20.

4.1.8.

4.1.8.1.

4.1.8.2.

4.1.8.3.

4.1.8.4.

4.1.8.5.

4.1.8.6.

4.1.8.7.

4.1.8.8.

Possuir compatibilidade com o processador.

Regulagem da velocidade de rotacdo do cooler da CPU de forma automatica, de

acordo com a variacao de temperatura da CPU;

Possuir controladora SATA Il ou versdao superior, integrada e compativel com os

periféricos especificados;

Interface tipo Serial ATA - 600 (SATA Ill) ou superior, que permita gerenciar a unidade

de disco rigido;

Interface tipo SATA ou superior que permita gerenciar a unidade leitora/gravadora

de midia 6ptica especificada;

Controladora de som com conector de saida na parte traseira do gabinete e com
suporte para conexdes de saida e microfone, em conectores separados ou no mesmo

conector, na parte frontal do gabinete;
BIOS

Desenvolvida pelo mesmo fabricante do computador com direitos de copyright, em
portugués, em conformidade com as especificacdbes UEFI 2.1 ou superior,
comprovada através da nomeacgao do fabricante no site

http://www.uefi.org/members, na categoria promoters;

Tipo Flash Memory, utilizando memdria ndo volatil e reprogramavel, e compativel

com os padrdes ACPI e Plug-and-Play mais atuais;

Com suporte a SMBIOS (System Management BIOS) e ACPI (Advanced Configuration
and Power Interface) que provera tecnologia de ajuste dinamico do consumo de

energia através do controle do clock do processador com base na utilizagdo da CPU;

Lancada a partir de 2021 e entregue na versdo mais atual disponibilizada pelo

fabricante;

Possuir recursos de controle de permissao através de senhas, uma para inicializar o
computador, uma para acesso e alteragdes das configuragdes do BIOS e outra para o

disco rigido;

Atualizacdo da BIOS por meio de interface grafica através de utilitdrio préprio do

fabricante;
Suporte os recursos da placa principal e do processador;

Suporte a tecnologia de previsdo/contingenciamento de falhas de disco rigido
S.M.A.R.T habilitada;
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4.1.8.9. O fabricante do equipamento deve prover em seu site da internet todas as
atualizagdes de BIOS, devendo a aplicagao permitir atualizagao online por meio do

sistema operacional Microsoft Windows;
4.1.8.10. ABIOS devera ter possibilidade de diagndstico pré-boot para memdria e disco rigido;

4.1.8.11. Asatualizagbes, quando necessarias, devem ser disponibilizadas no site do fabricante

do computador.
4.1.9. Gabinete
4.1.9.1. Padrao compativel com a placa principal;

4.1.9.2. Padrdo SFF (Small Form Factor) ou USFF (Ultra Small Form Factor), com volume entre
4.000 cm® e 13.000 cm3, cujo projeto permita o uso nas posi¢cdes horizontal,

comportando o uso de monitor de video sobre o mesmo e vertical;

4.1.9.3. Sistema de monitoramento de temperatura controlada pela BIOS, adequado ao
processador, fonte e demais componentes internos ao gabinete. O fluxo do ar interno

deve seguir as orientacdes do fabricante do microprocessador;

4.1.9.4. Fonte de alimentagdo interna ao gabinete para corrente alternada com tensdes de
entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico, suficiente para
suportar todos os dispositivos internos na configuragdo maxima admitida pelo
equipamento (placa principal, interfaces, discos, memarias e demais periféricos) e

que implemente PFC (Power Factor Correction) ativo com eficiéncia minima de 90%;

4.1.9.5. Conector Plug do cabo de alimentacdo com 3 pinos, encaixavel em tomada padrao
NBR14136;

4.1.9.6. Botdo de liga/desliga e luzes de indicagdo de atividade da unidade de disco rigido e

de computador ligado (power-on) na parte frontal do gabinete;

4.1.9.7. Com conexdes frontais para microfone e fone de ouvido, em conectores separados

Oou No mesmo conector;

4.1.9.8. Com no minimo 4 (quatro) interfaces USB frontais;

4.1.9.9. Com no minimo 4 (quatro) interfaces USB traseiras;

4.1.9.10. No minimo 01 baia (para a unidade de disco rigido) e 01 baia (para a unidade de midia
otica);

4.1.9.11. Acabamento interno composto de superficies ndo cortantes;

4.1.9.12. Possuir sistema antifurto que impeca o acesso indevido aos componentes internos,

com encaixe para trava antifurto e cadeado;

4.1.9.13. Deverd permitir a instalacdo de placas de expansao nos slots livres;
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4.1.9.14.

4.1.9.15.

4.1.9.16.

4.1.9.17.

4.1.9.18.

4.1.9.19.

4.1.10.

4.1.10.1.
4.1.10.2.
4.1.10.3.
4.1.10.4.
4.1.10.5.
4.1.10.6.

4.1.10.7.

4.1.11.
4.1.11.1.

4.1.11.1.1.

4.1.11.1.2.

Ndo serao admitidas quaisquer adaptagdes no gabinete destinadas a implementar os
sistemas de abertura/fechamento rapido e de seguranca sem o uso de ferramentas;

Devera possuir dispositivo com sensor de intrusdo de abertura de gabinete com
registro em registro de eventos, com acesso por software de gerenciamento
ofertado. Em caso de violagdo/intervencdo no equipamento, devera ser gerado log

com mensagem de alerta, informando data e hora da ocorréncia;

Devera ser identificado com nimero de série em sua parte exterior e que o0 mesmo
seja reconhecido pelo proprio fabricante do microcomputador para facilitar o
processo de abertura de chamados e histérico durante o periodo de garantia;

Devera possuir autofalante integrado, com capacidade de reproduzir os sons de
alerta gerados pelo sistema operacional e alarmes gerados por problemas de
inicializacdo. O mesmo devera estar conectado diretamente a placa mae, sem uso de

adaptadores;

Devera possuir nativamente tecnologia tool-less para abertura do equipamento,

remocdo de memdrias e unidade de armazenamento (HDs, SSDs ou Drivecages);

Conectores de dudio frontais para headphone e microfone sendo aceita interface tipo

combo e alto-falante de 2W integrado internamente ao gabinete;

Unidade de midia dptica

Unidade de midia dptica:

Unidade de CD/DVD+RW dual-layer interna;

Interface tipo Serial ATA ou superior;

Luz indicadora de leitura;

Botdo de ejecdo na parte frontal da unidade;

Devera possuir trava para a midia para o caso de posicionamento vertical da unidade;

Devera possuir mecanismo na parte frontal da unidade que possibilite a ejecdo de

emergéncia em caso de travamento de midia dptica na unidade.
Periféricos:
Teclado

Padrao AT do tipo estendido de 107 teclas, com todos os caracteres da lingua

portuguesa;

Teclas Windows logo (acesso ao menu iniciar) e aplicacdo (acesso ao menu de atalhos:

equivalente ao botdo direito do mouse);
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Conformidade com o padrdao ABNT-2;

Devera manter o padrdo de cor do gabinete;

Com ajuste de inclinacdo;

Conexdo do tipo USB sem uso de adaptadores (plug-and-play);

Nao serdo aceitos teclados do tipo luminoso, multimidia ou com auséncia das teclas

“Alt Gr” e “Pause Break”;

Devera ser fornecido junto com o computador, sem acréscimo algum de valor a

contratante.
Mouse

Mouse de tamanho padrao, com dimensdes aproximadas (LxCxA): 5.73 cm x 9.48 cm

x 3.56 cm. N3o serd aceito mouse com dimensdes do tipo: mini mouse;

Tecnologia laser, de conformacdo ambidestra, com botdes: esquerdo, direito e

central préprio para rolagem (scroll);

Resolug¢do minima de 1000 dpi;

Conexdo do tipo USB sem uso de adaptadores (plug-and-play);
Devera manter o mesmo padrdo de cor do gabinete e teclado;

Devera acompanhar mouse pad ergondmico com almofada ou gel, na mesma cor do
mouse, nao poderd ter logotipo, marcas, inscricdes nem propagandas. Material

devera ser adequado para funcionamento em conjunto com o mouse ofertado;

Devera ser fornecido junto com o computador, sem acréscimo algum de valor a

contratante.

Ndo serao aceitas solugdes em regime de OEM;

N3o serdo aceitos mouses do tipo luminoso ou com luz LED.
Monitor

Tela IPS WLED de no minimo 21 polegadas, angulos de visualizagdo amplos de 178
graus, resolucdo Full HD de no minimo 1920 x 1080;

Brilho minimo de: 250 cd/m?;
Contraste minimo: 1.000:1;
Pixel Pitch maximo: H: 0.3 mm;

Suporte de Cores: maior que 16 milhGes de cores;
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4.1.12.7. Tempo de Resposta maximo: 8 ms (escala preto para branco ou escala cinza para

cinza);

4.1.12.8. Resolugdo minima: 1920 x 1080 @ 60Hz (Widescreen);

KWToKo5YzE-NQJ_jWhkPDw

4.1.12.9. Ajuste de altura, inclinagdo, rotagao e orientagao do monitor;

4.1.12.10. Portas de conexdo DP e VGA integradas ao monitor;

4.1.12.11. Conectores de Entrada de video: no minimo 2 (duas) entradas, sendo 1 (uma) entrada

do tipo DisplayPort e 1 (uma) entrada VGA, sem uso de adaptadores;
4.1.12.12. Padrao VESA de 100 mm e alimentagao de energia bivolt;

4.1.12.13. Devera acompanhar cabo de energia conector plug do cabo de alimentacdo com 3

pinos, encaixavel em tomada padrdo NBR14136 e adaptador;

4.1.12.14. Devera acompanhar no minimo: 1 (um) cabo de video do tipo VGA, 1 (um) cabo de

video do tipo DisplayPort e manual;

4.1.12.15. O monitor deverd ser da mesma marca e fabricante do computador ofertado, nas
gradacOes neutras das cores preta ou cinza, de preferéncia na mesma cor do gabinete

do computador;

4.1.12.16. Possuir certificacdo de seguranca UL ou IEC 60950 emitido por érgao credenciado

pelo INMETRO ou similar internacional;

4.1.12.17. Com objetivo de adquirir equipamentos aderentes ao conceito sustentavel, nao
somente durante a producdao bem como quando do descarte, o projeto do monitor e
todas as partes que o compdem devem seguir a diretiva (RoHS) European Union
Restriction of Hazardous Substances, para a seguran¢a do usudrio contra incidentes
e combustdo dos materiais elétricos, sendo que os residuos materiais ndo agridam o

meio ambiente;
4.1.12.18. Devera ser comprovada a adequagdo a norma ISO/IEC 61000 ou equivalente;

4.1.12.19. O monitor deve possuir controle de brilho, contraste, posicionamento vertical,

posicionamento horizontal;
4.1.12.20. Fonte prépria de alimentagdo bivolt automatica (110V/220V), interna ao gabinete;
4.1.12.21. Regulagem de inclinagdo e altura;

4.1.12.22. Solugdo de giro e regulagem de altura acoplada no monitor, ndao sendo aceito

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

adaptadores;
4.1.12.23. Devem ter gradacdes neutras das cores preta ou cinza;

4.1.12.24. Tratamento anti-reflexivo.
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4.1.13. Compatibilidade

4.1.13.2. Compatibilidade com o sistema operacional Microsoft Windows 11 Pro 64 bits. O
modelo do equipamento deve constar da lista de Hardware Compativel da Microsoft
(HCL);

KWToKo5YzE-NQJ_jWhkPDw

4.1.13.3. 0O equipamento ofertado devera constar no Microsoft Windows Compatible Products
List. A comprovacdo da compatibilidade sera efetuada pela apresentacdo do
documento Hardware Compatibility Test Report emitido especificamente para o
modelo no sistema operacional solicitado, em

https://partner.microsoft.com/en- us/dashboard/hardware/search/cpl;

4.1.13.4. Todos os dispositivos de hardwares, além dos seus drivers e outros softwares
fornecidos com o equipamento deverdo ser compativeis com o sistema operacional
Windows 11 Pro 64 bits;

4.1.13.5. Compatibilidade com o padrdao DMI 2.0 (Desktop Management Interface) ou mais
recente da DMTF (Desktop Management Task Force), comprovado através de

documentacgao expedida pelo fabricante do equipamento;

4.1.13.6. Compatibilidade com EPEAT no minimo na categoria Bronze, comprovada através de
atestados ou certidGes que comprovem que o equipamento é aderente ao padrdo de
eficiéncia energética EPEAT, emitido por instituto credenciado junto ao INMETRO ou
equivalente internacional, ou compatibilidade com as normas brasileiras ABNT NBR
ISO 14020 e ABNT NBR ISO 14024. Sera admitida como comprovacdao também, a
indicagao que o equipamento consta no site www.epeat.net no minimo na categoria

Bronze;

4.1.13.7. Ser aderente a diretiva (RoHS) European Union Restriction of Hazardous Substances,
para a seguranca do usuario contra incidentes e combustdo dos materiais elétricos,
sendo que os residuos materiais ndo agridam o meio ambiente, com o objetivo de
adquirir equipamentos aderentes ao conceito sustentavel, ndo somente durante a

producdo bem como quando do descarte;

4.1.13.8. Devera possuir certificagdo Energy Star (Ambiental — Redugdo de consumo de

energia);

4.1.13.9. Possuir certificado de compatibilidade elétrica IEC 60950- 1:2001 (Safety of
Information Technology Equipment Including Electrical Business Equipment), para

seguranca do usudrio contra incidentes elétricos e combustdo dos materiais elétricos.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

Ou estar aderente a norma UL 1950;

4.1.13.10. Deve possuir baixo nivel de ruido conforme NBR 10152 ou ISO 7779 ou equivalente;
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4.1.13.11.

4.1.14.

4.1.14.2.

4.1.14.3.

4.1.14.4.

4.1.14.5.

4.1.14.6.

4.1.14.7.

4.1.14.8.

4.1.14.9.

4.1.14.10.

4.1.15.

4.1.15.2.

Certificacdo FCC classe B — parte 15 ou similar nacional expedida por instituicdo
acreditada pelo INMETRO.

Software

Deve acompanhar licenca instalada para Microsoft Windows 11 Professional 64 bits,

com ativagao através da BIOS do computador;

O sistema operacional devera ser fornecido no idioma Portugués BR instalado e em
pleno funcionamento, acompanhado de midias de instalacdo e recuperacdo do
sistema e de todos os seus drivers, além da documentacdo técnica em portugués

necessaria a instalacdo e operacdo do equipamento;

O equipamento devera ser fornecido com licenca de uso do Sistema Operacional
Windows 11 Pro 64 bits previamente instalados, em Portugués do Brasil e em regime
de OEM;

A licenca de uso (product key) do Sistema Operacional deve ser fixada em local visivel
ou gravada na memoria flash da BIOS, possibilitando a leitura quando feito a
reinstalagao do Sistema Operacional. As licengas dos sistemas operacionais devem
ser validas para versoes 64 bits. O sistema deve ser devidamente instalado e deve ser
fornecida midia para futura reinstalacdo padrdo de fébrica ou deve ser

disponibilizado link publico na Internet onde possa ser feito download desta imagem;
Drivers devem ser disponibilizados em CD/DVD ou disponiveis no site do fabricante;

O equipamento devera ser entregue com todos os firmwares devidamente

atualizados para a versao mais recente disponibilizado pelo fabricante do hardware;

Devera ser entregue ou previamente afixado no gabinete do equipamento, o Selo
Certificado de Autenticidade (COA — Certificate of Authenticity) do software Windows

na versao instalada, ou gravado na BIOS do equipamento;

Deverdo ser fornecidas as midias (10% do volume total) de instalacdo do Sistema
Operacional Microsoft Windows 11 Pro de 64 bits ou deve ser disponibilizado link

publico na Internet onde possa ser feito download desta imagem;

As midias fornecidas poderao ser originais da Microsoft ou midias de restauragao do

equipamento do tipo OEM.
Outros Requisitos

Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os
componentes externos e internos de mesmo modelo e marcas dos utilizados nos

equipamentos enviados para avaliagdo e/ou homologag¢do. Caso o componente ndo
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4.1.15.3.

4.1.15.4.

4.1.15.5.

4.1.15.6.

4.1.15.7.

4.1.16.

4.1.16.2.

4.1.16.3.

4.1.16.4.

4.1.16.5.

4.1.16.6.

mais se encontre disponivel no mercado, admiti-se substitutos com qualidades e

caracteristicas idénticas ou superiores, mediante nova homologagao;

O desktop, monitor, teclado e mouse deverdao der obrigatoriamente do mesmo

fabricante;

As unidades do equipamento deverao ser entregues devidamente acondicionadas e
lacradas pelo fabricante em embalagens individuais adequadas, que utilizem
preferencialmente materiais reciclaveis, de forma a garantir a maxima protecdo

durante o transporte e a armazenagem;

Todos os componentes ofertados devem manter o mesmo padrdo de cor, gradagdes

neutras das cores preta ou cinza;

Deverdo ser entregues todos os cabos, drivers e manuais necessarios a sua instalacao

bem como a de seus componentes;

O equipamento proposto devera estar em linha de producdo, ou seja, sendo

produzido pelo fabricante.
Garantia e Suporte Técnico

O Fabricante devera possuir site na internet para downloads de drivers e dos
softwares originais instalados na fabrica, bem como para verificacdo status de

garantia vigente;

Os equipamentos devem possuir garantia padrao do fabricante do computador, por
um periodo de 60 (sessenta) meses, com excecdo de componentes de upgrade, com
mao-de-obra de assisténcia técnica e servico de suporte no local (ON SITE) para
reposicdo e reparo de pegas danificadas por problemas de fabricagao;

O fabricante deve possuir central de atendimento tipo (0800) para abertura dos
chamados de garantia capazes de executar tarefas de troubleshooting e resolver
problemas durante o préprio atendimento, comprometendo-se a manter registros

dos mesmos constando a descrigdo do problema;

N3o serdo aceitas adaptacGes no equipamento, adicdo ou subtracdo de componentes
por empresas ndo autorizadas pelo fabricante, esta exigéncia visa a procedéncia e
garantia total do equipamento pelo fabricante, apresentar declaragao do fabricante

juntamente com a proposta;

A garantia de funcionamento sera pelo periodo de 36 (trinta e seis) meses contada a
partir da data de emissdo do Termo de Recebimento Definitivo dos equipamentos
entregues, sem prejuizo de qualquer politica de garantia adicional (6nus adicional)

oferecida pelo fabricante ou pela licitante;
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4.1.16.7.

4.1.16.8.

4.1.16.9.

4.1.16.10.

4.1.16.11.

4.1.16.12.

4.1.16.13.

4.1.16.14.

4.1.16.15.

4.1.16.16.

4.1.17.

A garantia deve englobar, no mesmo periodo, a reposicdo total de componentes e
equipamentos em caso de defeito, incluindo drivers e firmware, softwares, cabos,
sem custo adicional para a Contratante, a fim de manté-los em perfeito
funcionamento, sob as condi¢des normais de utilizagao, através de rede mantida pelo
fabricante ou por ele credenciada, e atender a solucdo de problemas e

esclarecimento de duvidas de configuracdo e de utilizacdo dos equipamentos;

A empresa fornecedora do equipamento devera dispor em até 5 (cinco) dias corridos,
contados a partir da assinatura do contrato, para fornecer nimero de telefone ou
enderego de site na internet da central de atendimento para abertura de chamados

de suporte técnico;

O atendimento de suporte devera ser on-site e no horario de 8h00 as 17h00, de

segunda a sexta-feira;

Os chamados deverdo ser resolvidos em até 2 (dois) dias Uteis, contados do primeiro

dia util seguinte a abertura do chamado;

Caso a Contratada ndo termine o reparo do equipamento no prazo estabelecido e a
critério da Contratante, a utilizacdo do equipamento tornar-se invidvel, a Contratada
devera substitui-lo no prazo de 2 (dois) dias Uteis por outro com caracteristicas e
capacidades iguais ou superiores ao substituido, para garantir a continuidade dos

trabalhos da Contratante durante todo o periodo de execu¢do do servico;

As pecgas que apresentarem vicios no periodo de vigéncia da garantia devem ser
substituidas por outras novas, de primeiro uso e apresentar padrdes de qualidade e
desempenho iguais ou superiores aos das pecgas utilizadas na fabricagao do
equipamento;

Todos os drivers para os sistemas operacionais suportados devem estar disponiveis

para download no website do fornecedor do equipamento;

O licitante devera descrever, em sua proposta, os termos da garantia adicional

oferecida pelo fabricante ou pela licitante;

A contratada deverd comprovar, na assinatura do contrato, que o servico de
manutengado corretiva de garantia sera prestado pelo fabricante da solugao ou pelo
proprio contratado desde que este seja devidamente capacitado e autorizado pelo

fabricante da solucdo para prestar os servicos de atendimentos técnicos.

Assisténcia técnica e servico de suporte no local (ON SITE) para reposicdo e reparo de

pecas danificadas por problemas de fabricacdo;

Comprovagoes Técnicas
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4.1.17.2.

4.1.17.3.

4.1.17.4.

4.1.17.5.

4.1.17.6.

4.1.17.7.

4.1.18.

4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

O computador ofertado deverd estar de acordo com as diretivas RoHS e ENERGY
STAR;

O fabricante do equipamento deverad ser membro do consorcio DMTF (Desktop
Management Task Force) que especifica o padrdo DMI de gerenciamento, na
categoria BOARD ou CIM Participatory;

O modelo de computador ofertado devera possuir certificagdo EPEAT GOLD e
ENERGY STAR;

O modelo de computador ofertado devera ser compativel com sistemas operacionais

Windows, comprovado através da certificagao HCL do respectivo desenvolvedor;

A proposta devera destacar claramente a marca, modelo e o processador para os
equipamentos ofertados, devendo ainda ser apresentado juntamente com a
proposta, comprovacdes oficiais do fabricante destacando modelo ofertado,

componentes, acessorios e garantia;

No caso das certificacbes extraidas da internet, apresentar pagina impressa onde
consta tal informagdo, especificando o endereco eletronico da fonte extraida.
Permitindo que a comissdo de licitagdo comprove pleno atendimento de todas as
caracteristicas técnicas do computador e periféricos em conformidade com as

descritas no edital e seus anexos, sob pena de desclassificagao da proposta.

Marcas de Referéncia: LENOVO ThinkCentre neo 50s | DELL VOSTRO SMALL DESKTOP
3710 | HP ProDesk HP 280 G9 SFF.

ITEM 3 - TECLADO - QUANTIDADE 100:

Padrdao AT do tipo estendido de 107 teclas, com todos os caracteres da lingua

portuguesa;

Teclas Windows logo (acesso ao menu iniciar) e aplicacdo (acesso ao menu de

atalhos: equivalente ao botao direito do mouse);
Conformidade com o padrdao ABNT-2;

Devera manter o padrdo de cor preto;

Com ajuste de inclinagdo;

Conexdo do tipo USB sem uso de adaptadores (plug-and-play);

N3o serdo aceitos teclados do tipo luminoso, multimidia ou com auséncia das teclas

“Alt Gr” e “Pause Break”;
Tipo de tecla: Teclas de membrana;

Teclas de atalho: Volume, mudo, leitura/pausa, retrocesso, avanco.
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4.2.10. Modelo de referéncia: Dell KB216.

4.3. ITEM 4 - MOUSE - QUANTIDADE 100:

4.3.1. Mouse de tamanho padrao, com dimensdes aproximadas (LxCxA): 5.73 cm x 9.48 cm

KWToKo5YzE-NQJ_jWhkPDw

x 3.56 cm. N3o serd aceito mouse com dimensdes do tipo: mini mouse;

4.3.2. Tecnologia laser, de conformacdo ambidestra, com botdes: esquerdo, direito e

central préprio para rolagem (scroll);

4.3.3. Resolug¢do minima de 1000 dpi;

4.3.4. Conexdo do tipo USB sem uso de adaptadores (plug-and-play);

4.3.5. Devera manter o mesmo padrao de cor do teclado;

4.3.6. Devera acompanhar mouse pad ergondmico com almofada ou gel, na mesma cor do

mouse, nao poderd ter logotipo, marcas, inscricdes nem propagandas. Material

devera ser adequado para funcionamento em conjunto com o mouse ofertado;

4.3.7. N3o serdo aceitas solucdes em regime de OEM;

4.3.8. N3o serdo aceitos mouses do tipo luminoso ou com luz LED.

4.3.9. Modelo de referéncia: Dell MS116.

4.4. ITEM 5 - SOLUCAO DE NEXT GENERATION FIREWALL - QUANTIDADE 1:

4.4.1. O Conselho Regional de Engenharia e Agronomia de MS necessita de uma solugdo

gue possamos evoluir o firewall atualmente em uso neste Conselho. A solucdo Next
Generation Firewall (NGFW) é uma poderosa e integrada plataforma de seguranga
projetada para proteger a infraestrutura de Tl do Conselho Regional de Engenharia e
Agronomia de Mato Grosso do Sul contra uma ampla gama de ameacas cibernéticas.
Com recursos de deteccdo proativa, prevencao de intrusdes e controle de acesso, a
solugcdo oferece uma defesa abrangente e eficaz contra ameacas, garantindo a
privacidade dos dados, a continuidade dos negécios e a conformidade com as
regulamentacdes de seguranca. Os dados gerados sao informag¢des como arquivos
digitais em formato PDF, planilha eletronica, documento de texto, além de
informacdes que sdo gravadas no sistema corporativo temos os dados gravados pelo
sistema da folha de pagamento, e-mail que esta atualmente interno. Logo, a solugao
necessaria deve ser capaz de prover armazenamento, acesso de alto desempenho,
funcionamento ininterrupto vinte e quatro horas em sete dias por semana. A solugdo

precisa garantir a evolucdo da capacidade de armazenamento.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

4.4.2. Sendo os descritivos técnicos da solucdo Next Generation Firewall (NGFW) listados a

seguir:
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4.4.2.1. Caracteristicas Gerais

4.4.2.1.1. Porfuncionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencao

de ameagas, prevengdo de ataques zero-day, filtro de URL, identificagdo de usuarios

KWToKo5YzE-NQJ_jWhkPDw

e controle granular de permissdes.

4.4.2.1.2. Para protecdo do ambiente contra-ataques, o dispositivo de protecao deve possuir
maodulos de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),

integrados ao proéprio appliance de NGFW.

4.4.2.1.3. A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada
7.

4.4.2.1.4. Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memodria e outros recursos tecnoldgicos exclusivos para um
determinado servico. Um appliance é projetado para executar uma tarefa especifica
de forma eficiente e simplificada, com recursos e software otimizados para essa

finalidade.

4.4.2.1.5. Na&o serdo aceitas solucGes baseadas em PC's (personal computers) de uso geral,
assim como, solucbes de “appliance” que utilizam hardware e software de

fabricantes diferentes.

4.4.2.1.6. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos
como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino.

4.4.2.1.7. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-
many, many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal
em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec.

4.4.2.1.8. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo

problemas de roteamento assimétrico.
4.4.2.1.9. Deve possuir protegao anti-spoofing.
4.4.2.1.10. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

4.4.2.1.11. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e
protocolo OSPF.

4.4.2.1.12. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo,

mas ndo limitado a: endereco de origem, endereco de destino, servico e aplicacdo.
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4.4.2.1.13. A solucgdo devera implementar tecnologia de SD-WAN (Software Defined WAN).
4.4.2.1.14. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico

canal légico onde seja possivel criar controles de caminho automatico baseado em
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4.4.2.1.15.

4.4.2.1.16.

4.4.2.1.17.

4.4.2.1.18.

4.4.2.1.19.

4.4.2.1.20.

4.4.2.1.21.

4.4.2.1.22.

4.4.2.1.23.

4.4.2.1.24.

4.4.2.1.25.

politicas, com habilidade de selecionar o melhor caminho, no minimo, através dos

seguintes parametros simultaneos:
4.4.2.1.14.1. Laténcia;
4.4.2.1.14.2. litter;

4.4.2.1.14.3. Perda de pacotes.

O administrador da solugdo deverad ter a capacidade de configurar o canal légico de
SD-WAN para encaminhar trafego simultaneamente por todos os links pertencentes

a esse canal logico.

A comutagdo do SD-WAN deve ocorrer de maneira dinamica e automatica baseada

nas politicas previamente aplicadas.

A solugdao de SD-WAN deve permitir encaminhamento de trafego com base em
assinaturas de aplica¢gdes conhecidas (DPI), como Office 365, Facebook e Youtube,

bem como aplicagcGes associadas como Facebook Messenger e Office 365 Outlook.

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados

da rede.

Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces

fisicas.

Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a

configuracdo dos browsers das maquinas clientes.

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com
capacidade de alocacdao de enderecamento IP para as estagdes conectadas as

interfaces do firewall e via VPN.
Deve suportar DHCP relay.

Possibilitar a aplicacdo de regras de firewall e IPS por IP e grupo de usuarios,
permitindo a definicdo de regras para determinado horario ou periodo (dia da
semana e hora) com matriz de horarios que possibilite o bloqueio de servigos em
horarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de

horarios.

Deve permitir a utilizagdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de
conteudo web por segmentos de rede. Todos os servicos devem ser suportados no

mesmo segmento de rede, VLAN ou zona de seguranca.

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e

transferéncias de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo,
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4.4.2.1.26.

4.4.2.1.27.

4.4.2.1.28.

4.4.2.1.29.
4.4.2.1.30.
4.4.2.1.31.

4.4.2.1.32.

4.4.2.1.33.

4.4.2.1.34.

4.4.2.1.35.

4.4.2.1.36.

4.4.2.1.37.

4.4.2.1.38.

4.4.2.1.39.

Kazaa, Limewire, Morpheus e Napster e de comunicadores instantaneos (instant
messengers) incluindo, no minimo, 1ICQ, WhatsApp, Google Talk, Skype e IRC, para

usuarios da rede, individualmente ou em grupo.

Deve ter suporte a protecao e identificagdo de hosts possivelmente infectados com
“botnets”. A solugdao ofertada deve permitir ao administrador a possibilidade de
apenas registrar e identificar as maquinas possivelmente contaminadas, além de ter
a possibilidade de habilitar e analisar todas as conexGes que passam por este
dispositivo de seguranga, bem como ativar tal funcionalidade especificando analise

por regra de firewall, permitindo assim maior granularidade da gestdo e do recurso.

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance,

para mitigacdo de ataques DoS (denial-of-service) e DDoS devidamente licenciados.

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP

flood, etc.

Detectar e bloquear a origem de portscans.
Deve permitir o bloqueio de ataques.

Deve permitir o blogueio de exploits conhecidos.

O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP, e SMTP.

Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser

decriptografado de forma transparente a aplicagao.
Implementar DSCP (Differentiated Services Code Points).

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos
protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas
através de conversdo de enderecos. Este suporte deve funcionar tanto para acessos

de dentro para fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VolP (Voice
OverlP) sobre diferentes segmentos de rede com inspecdo profunda de seguranca

sobre este servigo.

Implementar mecanismo de sincronismo de hordrio através do protocolo NTP.

Possuir suporte ao protocolo SNMP versdes 2 e 3.
Possuir suporte a log via syslog.

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuragdes de

RIP e OSPF devem ser configuradas através da interface grafica.
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4.4.2.1.40.

4.4.2.1.41.

4.4.2.1.42.

4.4.2.1.43.

4.4.2.1.44.

4.4.2.1.45.

4.4.2.1.46.

4.4.2.1.47.

4.4.2.1.48.

4.4.2.1.49.

4.4.2.1.50.

4.4.2.1.51.

4.4.2.1.52.

4.4.2.1.53

O fabricante ou o produto deve possuir certificado ICSA (International Computer
Security Association) para FIREWALL, ou CC (Common Criteria). Sera aceito
certificado equivalente ao ICSA, emitido por drgdos nacionais com competéncia para
tal, desde que nos moldes deste, ou seja, certificado baseado na versao ou release
atual do firewall, com manutengao recorrente deste certificado a cada mudanga de
versao, ou apos determinado periodo de tempo, e baseado em normas nacionais e

internacionais de seguranca da informacao.

Visando estabelecer efetividade de seguranca dos firewalls de nova geracdo e
assegurar que o fornecedor tenha uma solugdo ja testada e comprovada por um
orgdo independente de mercado, o fabricante da solucdo deverd ser avaliado e
certificado pelo NetSecOPEN, além de ser avaliado e citado pelo Gartner MQ (Magic
Quadrant for Network Firewalls) nos relatérios de 2019 ou mais recentes.

Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, dudio, video, proxy, mensageiros

instantaneos, compartilhamento de arquivos e e-mail.

Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a
leitura de payload dos pacotes para checagem de assinaturas de aplicagcGes

conhecidas pelo fabricante.

Controle, inspegdo e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS
1.1,TLS1.2eTLS1.3

Deve permitir a funcionalidade de ARP bridging.

Solucdo deve permitir o limite na taxa de envio ARP para um mesmo IP, para evitar
"ARP Storm".

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servicos. A rota poderda prover aos usudrios diferentes

caminhos redundantes sobre todas as conexdes VPN IPSEC.

Suportar algoritmos de criptografia 3DES, AES 128 e AES 256.

Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.
Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits.
Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

Autenticacao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-
to-Site.

A solucdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.
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4.4.2.1.54.

4.4.2.1.55.

4.4.2.1.56.

4.4.2.1.57.

4.4.2.1.58.

4.4.2.1.59.

4.4.2.1.60.

4.4.2.1.61.

4.4.2.1.62.

4.4.2.1.63.

4.4.2.1.64.

4.4.2.1.65.

4.4.2.1.66.

Solucdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento

estatico e/ou dindmico.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com
diferentes métricas e servicos. A rota poderda prover aos usudrios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC.

Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que

utilizam IP publicos dinamicos.

Permitir a definicdo de um gateway redundante para terminagdao de VPN no caso de

queda do circuito primario.

Permitir criagcdo de politicas de roteamento estatico utilizando IPs de origem, destino,
servicos e a propria VPN como parte encaminhadora deste trafego, sendo este visto
pela regra de roteamento como uma interface simples de rede para

encaminhamento do trafego.

Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que

duas redes com endereco invalido possam se comunicar através da Internet.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared

Key, certificados digitais e XAUTH client authentication.

Permitir a definicdo de um gateway redundante para terminagdao de VPN no caso de

queda do primario.

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Juniper, Palo Alto Networks, Fortinet, SonicWall;

Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado,
novos e sem uso anterior, funcionando em alta disponibilidade. O modelo ofertado
devera estar em linha de producgdo, sem previsao de encerramento de fabricacdo, na
data de entrega da proposta. O software devera ser fornecido em sua versdao mais

atualizada.

A solucdo deve ser entregue operando em alta disponibilidade no modo

Ativo/Passivo, com as implementacGes de Failover.

Ndo serdo permitidas solugdes de cluster (HA) que facam com que os equipamentos
se reiniciem apods qualquer modificacdo de parametro/configuracdo realizada pelo

administrador.

A solugdo deve ter capacidade de fazer monitoramento fisico das interfaces dos

membros do cluster.

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS

Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588174 P&g. 62 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:01:56



KWToKo5YzE-NQJ_jWhkPDw

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

AT3IE Este documento é c6

4.4.2.1.67.

4.4.2.1.68.

4.4.2.1.69.

4.4.2.1.70.

4.4.2.1.71.

4.4.2.1.72.

4.4.2.1.73.

4.4.2.1.74.

4.4.2.1.75.

4.4.2.1.76.

4.4.2.1.77.

4.4.2.1.78.

4.4.2.1.79.

4.4.2.1.80.

A solugdo deve operar em alta disponibilidade implementando monitoramento

l6gico de um host na rede, e possibilitar failover.

A solucdo deve permitir o uso de endereco MAC virtual para evitar problemas de

expiracao de tabela ARP em caso de Failover.

A solucdo deve possibilitar a sincronizacdo de todas as configuracdes realizadas na
caixa principal do cluster incluido, mas ndo limitado a objetos, regras, rotas, VPNs e

politicas de seguranca.

A solucdo deve permitir visualizar no equipamento principal, o status da comunicacao
entre os parceiros do cluster, status de sincronizagao das configuragdes, status atual

do equipamento redundante.

A solugdao de HA deve permitir que o dispositivo primario trate todo o trafego,
mantendo o dispositivo secundario atualizado em tempo real sobre as informacdes
de conexdao de rede, garantindo uma transicao transparente para o dispositivo
secundario em caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle
SQL*NET, RSTP, Real Audio, VPN Client, Dynamic Arp Objects, InformacGes de DHCP
Server, Multicast , IGMP, Usuarios ativos, RIP e OSPF.

Para as ameacas de dia-zero, a solucdo deve ter a habilidade de prevenir o ataque
antes de qualquer assinatura ser criada. Deve possuir mddulo de Anti-Virus e Anti-
Bot integrado ao proprio appliance de seguranga.

A solucdo de Anti-Virus integrada deve ter capacidade de analisar arquivos maiores
que 1Gb.

A solugdo deve possuir nuvem de inteligéncia proprietdria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de

assinaturas.

Implementar modo de configuragao totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e

gualquer outro mecanismo de redirecionamento de trafego.
Implementar funcionalidade de deteccdo e bloqueio de “call-backs”.

A solugdo devera ser capaz de detectar e bloquear comportamento suspeito ou

anormal da rede.

A solucdo Anti-bot deve possuir mecanismo de detecc¢do que inclua reputacdo de

endereco IP.
Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

Implementar interface CLI segura através do protocolo SSH.
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4.4.2.1.81.

4.4.2.1.82.

4.4.2.1.83.

4.4.2.1.84.
4.4.2.1.85.

4.4.2.1.86.

4.4.2.1.87.
4.4.2.1.88.
4.4.2.1.89.
4.4.2.1.90.

4.4.2.1.91.

4.4.2.1.92.

4.4.2.1.93.

4.4.2.1.94.

4.4.2.1.95.

4.4.2.1.96.

4.4.2.1.97.

Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream.

A solugdo deve permitir criar regras de excegao de acordo com a protegao.

Deve possuir visualizagao na prépria interface de gerenciamento referente aos top

incidentes através de hosts, ou incidentes referentes a virus e Bots;
Permitir o bloqueio de malwares (virus, worms, spyware e etc).
A solucdo deve ser capaz de proteger contra ataques a DNS.

A solugao devera ser gerenciada a partir de uma console centralizada com politicas

granulares.

A solugdo deve ser capaz de prevenir acesso a websites maliciosos.

A solugdo deve ser capaz de realizar inspegdo de trafego SSL/TLS e SSH.

A solucdo devera receber atualizacbes de um servico baseado em cloud.
A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos.

A solugao Anti-Virus deverd suportar analise de arquivos que trafegam dentro do

protocolo CIFS.

A solucdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de
identificar, isolar e controlar trafego baseado na localizacdo (origem e/ou destino),
incluindo a capacidade de configuragao de listas customizadas para esta mesma

finalidade

E imprescindivel que a solugdo possua um limite minimo de tamanho de arquivos de,
ao menos, 200Mb, no uso da tecnologia 'gateway antimalware' liveprotection, ja que
tal restricdo poderia permitir a entrega de arquivos a um usuario final sem qualquer

tipo de analise, aumentando significativamente o risco de infeccdo no ambiente.

A solugao devera prover as funcionalidades de inspegdo de trafego de entrada e saida
de malwares ndo conhecidos ou do tipo APT, com filtro de ameacas avancadas e

analise de execucdo em tempo real, e inspecao de trafego de saida de “call-backs”.

Suportar os protocolos HTTP assim como inspegao de trafego criptografado através
de HTTPS.

A solucdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH.

Identificar e bloquear a existéncia de malware em comunicag¢des de entrada e saida,

incluindo destinos de servidores do tipo Comando e Controle.
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4.4.2.1.98. Implementar mecanismo de bloqueio de vazamento ndo intencional de dados

oriundos de maquinas existentes no ambiente LAN em tempo real.

4.4.2.1.99. Implementar detecgdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracdo em arquivos no formato PDF, sendo que a solucdo deve inspecionar
arquivo PDF com até 10Mb.

4.4.2.1.100. Implementar a analise de arquivos maliciosos em ambiente controlado com, no

minimo, sistema operacional Windows e Android.

4.4.2.1.101. Conter ameacgas de dia zero permitindo ao usuario final o recebimento dos

arquivos livres de malware.

4.4.2.1.102. Atecnologia de maquina virtual devera suportar diferentes sistemas operacionais,
de modo a permitir a analise completa do comportamento do malware ou cddigo

malicioso sem utilizagao de assinaturas.

4.4.2.1.103. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde
este seja responsavel por atualizar toda a base de seguranca dos appliance através

de assinaturas.

4.4.2.1.104. Implementar a visualizacdo dos resultados das andlises de malwares de dia zero
nos diferentes sistemas operacionais dos ambientes controlados (sandbox)

suportados.

4.4.2.1.105. Implementar modo de configuragdo totalmente transparente para o usuario final
e usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e

quaisquer outros mecanismos de redirecionamento de trafego;
4.4.2.1.106. Conter ameagas avangadas de dia zero.

4.4.2.1.107. Toda andlise devera ser realizada de forma automatizada sem a necessidade de

criacdo de regras especificas e/ou interacdo de um operador.

4.4.2.1.108. Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou

cddigos maliciosos;

4.4.2.1.109. Toda a analise e bloqueio de malwares e/ou cddigos maliciosos deve ocorrer em
tempo real. Ndo serdo aceitas solugdes que apenas detectam o malware e/ou codigos

maliciosos.

4.4.2.1.110. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx)

e Android APKs no ambiente controlado.

4.4.2.1.111. Implementar a andlise de arquivos executaveis, DLLs e ZIP no ambiente

controlado.
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4.4.2.1.112. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
FTP, IMAP e CIFS.

4.4.2.1.113. Mitigar ameagas de dia zero de forma transparente para o usuario final.

4.4.2.1.114. Mitigar ameacas de dia zero através de tecnologias de emulacdo e cédigo de

registro.
4.4.2.1.115. Implementar mecanismo de pesquisa por diferentes intervalos de tempo.
4.4.2.1.116. Mitigar ameagas de dia zero via trafego de internet.

4.4.2.1.117. Permitir a contengao de ameagas de dia zero sem a alteragao da infra-estrutura

de seguranca.
4.4.2.1.118. Mitigar ameagas de dia zero que possam burlar o sistema operacional emulado.

4.4.2.1.119. Asolugdo deve permitir a criagao de listas brancas (whitelist) baseadas no MD5 do

arquivo.

4.4.2.1.120. Mitigar ameacas de dia zero antes da execucdo e evasdao de qualquer cadigo

malicioso.
4.4.2.1.121. Conter e mitigar exploits avancados.

4.4.2.1.122. A analise em nuvem ou local deve prover informagdes sobre as agées do malware
na maquina infectada, informacdes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infeccdo, detectar aplicacbes ndo confidveis utilizadas pelo
malware, gerar assinaturas de Anti-Virus e Anti-Spyware automaticamente, definir
URLs ndo confidveis utilizadas pelo novo malware e prover Informagdes sobre o

usudrio infectado (seu endereco IP e seu login de rede).

4.4.2.1.123. Suporte a submissdo manual de arquivos para analise através do servico de
Sandbox.

4.4.2.1.124. As estratégias de andlise, identificacdo e mitigacdo de ameacas devem também
oferecer a capacidade de prote¢ao contra ameagas que se alojam em memodria,

atuando permanentemente e em tempo real.

4.4.2.1.125. Possuir filtro de conteudo integrado ao NGFW para classificacdo de paginas web
com, no minimo, 50 (cinquenta) categorias distintas, com mecanismo de atualizacdo

e consulta automaticas.

4.4.2.1.126. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs, através da integragao com servigos de

diretdrio, Active Directory e base de dados local.
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4.4.2.1.127. Devem ser fornecidas licencas de filtro de conteludo para cada equipamento e
quantidade de usuarios ilimitada, provendo atualizagdo automatica e em tempo real
através da categorizacdo continua de novos sites da Internet, sem custo adicional,
por todo o periodo de vigéncia da garantia e do contrato de manutencdo e suporte

técnico.
4.4.2.1.128. Permitir a customizacdo de pagina de bloqueio.

4.4.2.1.129. Controle de conteudo filtrado por categorias de sites com base de dados

continuamente atualizada pelo fabricante.
4.4.2.1.130. Deve permitir submissdo de novos sites para categorizacao.
4.4.2.1.131. Permitir a classificacdo dinamica de sitesweb, URLs e dominios.

4.4.2.1.132. Permitir a associagdo de grupos de usudrios a diferentes regras de filtragem de
sites web, definindo quais categorias deverdo ser bloqueadas ou permitidas para
cada grupo de usuarios, podendo ainda adicionar ou retirar acesso a dominios

especificos da Internet.

4.4.2.1.133. Permitir a definigdo de quais zonas de seguranga terao aplicadas as regras de

filtragem de web.

4.4.2.1.134. Permitir aplicar a politica de filtro de conteldo baseada em horario do dia, bem

como dia da semana.

4.4.2.1.135. Prover autenticagao de usudrios para os servicos Telnet, FTP, HTTP e HTTPS,
utilizando as bases de dados de usuarios e grupos de servidores Windows e Unix, de

forma simultanea.

4.4.2.1.136. Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD, RADIUS,
Tacacs+, Single Sign On e API.

4.4.2.1.137. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio

da interface de geréncia remota do equipamento.

4.4.2.1.138. Permitir a integragdo com qualquer autoridade certificadora emissora de
certificados X.509 que siga o padrdo de PKI descrito na RFC 2459, inclusive verificando
os certificados expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.

4.4.2.1.139. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows
de forma transparente, para todos os servigos suportados, de forma que ao efetuar
o logon na rede, um determinado usudrio tenha seu perfil de acesso
automaticamente configurado sem a instalacdo de softwares adicionais nas estacdes

de trabalho e sem configuracdo adicional no browser.
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4.4.2.1.140. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegag¢ao, expanda-se um

portal de autenticacdo residente no NGFW.

4.4.2.1.141. Permitir aos usuarios o uso de seu perfil independentemente do endereco IP da

maquina que o usudrio esteja utilizando.

4.4.2.1.142. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a

autenticacdo nao seja requerida.

4.4.2.1.143. Suportar acriagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar

qgue duas redes com endereco invalido possam se comunicar através da Internet.

4.4.2.1.144. Permitir a criagcdo de perfis de administracdo distintos, de forma a possibilitar a
definicao de diversos administradores para o NGFW, cada um responsavel por

determinadas tarefas da administragao.

4.4.2.1.145. Possuir mecanismo para aplicar remotamente, pela interface grafica, correcdes e

atualiza¢Ges para o NGFW.

4.4.2.1.146. Possuir mecanismo para realizar remotamente, através de interface grafica, cépias

de seguranca (backup) e restauracdo de configuracOes e sistema operacional.

4.4.2.1.147. Possuir mecanismo para agendamento realizacdo das copias de seguranca

(backups) de configuracao.
4.4.2.1.148. Possuir mecanismo para exportar as configuragdes através de FTP, HTTPs ou SFTP.

4.4.2.1.149. A solucdo deve permitir ao administrador aplicar ajustes rapidos das melhores
praticas de seguranga no dispositivo com apenas um clique, possibilitando

implementar as melhores praticas recomendadas pelo fabricante.

4.4.2.1.150. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessoes UDP
gue se encontrem ativas através do NGFW e a remocdo de qualquer uma destas

sessOes ou conexoes.

4.4.2.1.151. Permitir a visualizagao, em forma grafica, do percentual do uso de CPU e

guantidade de trafego de rede em todas as interfaces do NGFW em tempo real.

4.4.2.1.152. Permitir a visualizagdao, em tempo real, dos servigos com maior trafego e os

enderecos IP mais acessados.

4.4.2.1.153. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas de
firewall: Descarte sem notificacdo do bloqueio ao usuario (discard), descarte com
notificacdo do bloqueio ao usuario (drop), descarte com op¢do de envio de “ICMP
Unreachable” para maquina de origem do trafego, “TCP-Reset” para o cliente, “TCP-
Reset” para o servidor ou para os dois lados da conexdo.
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4.4.2.1.154. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as
aplicagdes mais utilizadas, os usudrios que mais estao utilizando estes recursos
informando sua sessdo, total de pacotes enviados, total de bytes enviados e média

de utilizacdo em Kbps, URLs acessadas e ameacas identificadas.

4.4.2.1.155. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de

computadores conectada ao equipamento.

4.4.2.1.156. Possibilitar a geracao de relatdrio de ameacgas com avaliacao e gerenciamento de
riscos e informagdes detalhadas sobre o ambiente, ajudando a identificar
exploracdes de vulnerabilidades, intrusGes e outras ameagas. Deve permitir a

emissao deste relatorio em formato PDF.

4.4.2.1.157. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura
de banda utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6.

4.4.2.1.158. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes

estabelecidas, com possibilidade de aplicar filtros na visualizagao.

4.4.2.1.159. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em
formato HTML: maquinas mais acessadas, servicos mais utilizados, usuarios que mais
utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas

(considerando a existéncia do filtro de conteudo Web).

4.4.2.1.160. Permitir habilitar auditoria de configuracdes no equipamento, possibilitando o

rastreio das configuragdes aplicadas no produto.

4.4.2.1.161. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autdbnoma e automaticamente no sistema de gestdo

centralizada.

4.4.2.1.162. Asolugao deve possuir mecanismo de gerenciamento através de aplicativo movel,
com disponibilidade para os sistemas operacionais 10S e Android.

4.4.2.1.163. O aplicativo mével deve possibilitar conexdo ao dispositivo via protocolo HTTPS e

conexao USB.

4.4.2.1.164. O gerenciamento via aplicativo mével deve permitir visualizagao de status de
consumo de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW. O
aplicativo mével deve permitir visualizacdo de status das ameacas observadas e

bloqueadas pelas funcionalidades de seguranga de NGFW.

4.4.2.1.165. O aplicativo mével deve permitir visualizacdo dos ultimos logs gerados no NGFW.
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4.4.2.1.166. O aplicativo mével deve permitir diagndsticos simples na solu¢cdo, como testes
ICMP e verificagao DNS.

4.4.2.1.167. O aplicativo movel deve permitir configurar interfaces, objetos e politicas de

acesso, além de exportar configuragoes.

4.4.2.1.168. A solugao devera permitir o acesso aos registros de rastreamento, com opdes de

acesso as informacgdes com possibilidade de visualizacdo do "registro atual”, "ultimo

m n ”n u

registro", "todos os registros”, “Ultimo E o atual", e "todos e atual".

4.4.2.1.169. Deve ser capaz de emitir relatério, mostrando a saide do ambiente, agendado ou
sob demanda, que liste informacgdes de aplicag¢des, risco, atividade WEB, andlise de
botnets, analise de malware, ameacas, paises por trafego, Arquivos compartilhados

por aplicacdes, sessdes e recomendacgdes

4.4.2.1.170. O administrador poderd ativar ou desativar a permissdo de provisionamento

através do recurso Zero-Touch.
4.4.2.2. Especificacdo de cada Appliance de NGFW

4.4.2.2.1. Desempenho em modo Threat Prevention (Prote¢do Anti-Malware, IPS e Controle de

Aplicacdo habilitados) de 3.0 Gbps ou superior.

4.4.2.2.2. Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego
criptografado (SSL/TLS) de 800 Mbps ou superior. Os desempenhos solicitados
devem ser comprovados por documento de dominio publico do fabricante. Nao serdo

aceitas declara¢Ges ou cartas de fabricantes para atendimento deste item.
4.4.2.2.3. Desempenho de IPS de 3.4 Gbps ou superior.

4.4.2.2.4. Suporte igual ou superior a 1.500.000 conexdes simultaneas/concorrentes no modo
SPI.

4.4.2.2.5. Suporte igual ou superior a 21.000 novas conexdes por segundo.

4.4.2.2.6. Deve possuir armazenamento interno de no minimo 64 GB e suportar expansao de

armazenamento interno de até 256 GB.
4.4.2.2.7. Deve possuir fonte de alimentacdo com chaveamento automatico de 100-240 VAC.
4.4.2.2.8. Deve possuir 16 interfaces 1 GbE padrao RJ-45.
4.4.2.2.9. Deve possuir 3 interfaces 10GbE SFP+;
4.4.2.2.10. Deve vir com 3 modulos Gbic instalados de 10GbE;

4.4.2.2.11. Deve possuir 1 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do

equipamento.
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4.4.2.2.14.

4.4.2.2.15.
4.4.2.2.16.

4.4.2.2.17.

4.4.2.2.18.

4.4.2.2.19.

4.4.2.2.20.

4.4.2.2.21.

4.4.2.2.22.

4.4.2.2.23.

4.4.2.3.
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4.4.2.3.1.
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Deve possuir 2 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G.

A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 50 usudrios
simultdneos. O mesmo equipamento devera suportar crescimento futuro para, no

minimo, 2.000 usudrios simultaneos, com aquisicdao de licenca complementar.

A VPN SSL deve ser licenciada para, no minimo, 15 usudrios simultaneos. O mesmo
equipamento deverd suportar crescimento futuro para, no minimo, 500 usuarios

simultdneos, com aquisi¢cdo de licenca complementar.
Deve suportar 2.000 tuneis de VPN tipo Site-to-Site padrdo IPSEC simultaneos.
Deve suportar, no minimo, 2.1 Gbps de desempenho de VPN IPSEC.

Os desempenhos apontados devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatdrios reservara ao
6rgdo o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificagcdes minimas nos testes de bancada,
o fornecedor sera considerado inabilitados. Todos os custos oriundos do teste de

bancada serdo custeados pelo fornecedor/vendedor do certame.

O fornecimento dos produtos e seus licenciamentos devem ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado através
de carta de reconhecimento assinada pelo representante legal do fabricante no

Brasil.
O Equipamento devera ser homologado pela ANATEL.

Ndo serdo aceitas cartas ou declaragdes de fabricantes para atendimento aos valores

de desempenho solicitados.

O licenciamento para todos os servicos de Next Generation Firewall devera ser de no

minimo 36 meses.
A garantia do hardware devera ser de 36 meses.

E imprescindivel que a solu¢do possua um limite minimo de tamanho de arquivos de,
ao menos, 400Mb, no uso da tecnologia 'gateway antimalware' liveprotection, ja que
tal restricdo poderia permitir a entrega de arquivos a um usudrio final sem qualquer

tipo de analise, aumentando significativamente o risco de infeccdo no ambiente.
Do Gerenciamento Unificado e Relatoérios

Deve possuir solucdo de gerenciamento centralizado em nuvem do mesmo

fabricante, para gerenciamento de toda solucdo.
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4.4.2.3.2.

4.4.2.3.3.

4.4.2.3.4.

4.4.2.3.5.

4.4.2.3.6.

4.4.2.3.7.

4.4.2.3.8.

4.4.2.3.9.

4.4.2.3.10.

4.4.2.3.11.

Rua

Controle sobre todos os equipamentos da plataforma de seguranga em uma Unica
console, com administragao de privilégios e fungdes dos usudrios da console que

determinem usuadrios
a) Grupos de firewalls permitidos.

b) Funcionalidades permitidas por firewall ou grupo de firewalls de acordo com o

perfil de uso designado.
c) Perfil de nivel de acesso (escrita, leitura, administracdo, relatérios).

Deve suportar organizar os dispositivos administrados em grupos. Estes grupos
devem permitir isolamento tanto de acesso para os administradores como de

configuracdo massiva ou individual.

Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja

possivel aplicar configuragdes de forma granular em grupos de firewalls.

Deve apresentar estado dos firewalls em alta disponibilidade a partir da plataforma

de gerenciamento centralizado;

Centralizar a administragao de regras e politicas do cluster, usando uma unica

interface de gerenciamento;

O gerenciamento deve permitir/possuir: a. Criacdo e administracdo de politicas de
firewall e controle de aplicagao; b. Monitoragao de logs; c. Investigagao de eventos
de segurancga e falhas (debugging); d. Acesso concorrente de administradores,

conforme politicas e perfis previamente definidos.

Deve permitir o provisionamento e configuragcdo sem intervencdo de operadores
(Zero-Touch). Os firewalls devem se conectar automaticamente a plataforma de
gerencia, e a partir desta conexdo receberem as configuracbes previamente

determinadas pelos operadores da plataforma.

A solugdo de gerenciamento deve ser acessivel através de navegador WEB padrao,

com criptografia de trafego SSL.

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranga, possibilitando
geracdo de relatdrios analiticos e de forma centralizada de todos os dispositivos

gerenciados.

A solucdo deve possuir tela situacional com todo os inventarios de firewalls
gerenciados centralizadamente, informando no minimo para o administrador: a.
nome do firewall; b. nUmero de série; c. modelo; d. versdo do firmware e estado da

conectividade do equipamento com a geréncia em online ou offline.
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4.4.2.3.12.

4.4.2.3.13.

4.4.2.3.14.

4.4.2.3.15.

4.4.2.3.16.

4.4.2.3.17.

4.4.2.3.18.

4.4.2.3.19.

4.4.2.3.20.

4.4.2.3.21.

4.4.2.3.22.

4.4.2.3.23.

Devera permitir atualizar o sistema operacional de multiplos equipamentos

gerenciados de uma Unica vez;

Deve centralizar a administracdo de regras e politicas do(s) cluster(s), usando uma
Unica interface de gerenciamento, possibilitando comparacdo de configuragdes que

evitem sobreposicdo de regras e conflitos de configuragao.

A solucdo deve possuir Dashboard com sumario de alertas e informacao de status de

licenca.

A solucdo devera permitir seu gerenciamento por Web GUI utilizando protocolo
HTTPS sem a necessidade de uso de cliente ou console do tipo aplicativo.

Deve manter um canal de comunicacdo segura, com encriptacdo baseada HTTPS,

entre todos os componentes que fazem parte da solucdo de firewall, geréncia.

A solugdo deverd permitir que a partir da console de geréncia centralizada seja feito
conexdo no console de geréncia local do firewall sem a necessidade do administrador

utilizar endereco IP do dispositivo, URL ou FQDN.

A solucdo deve permitir a criacdo de modelos de configuracdo (templates) para
aplica-los em grupos de dispositivos. Os modelos de configuracdes devem permitir

visualizacdo e edicdo para sua aplicagdo nos firewalls.

A solugdao deve possibilitar a geracao de templates de configuragao a partir da
configuracdo vigente em um firewall selecionado pelo administrador da plataforma,
e possibilitar que este template possa ser editado e utilizado em outros firewalls

gerenciados pela plataforma.

Os modelos de configuragao (templates) devem suportar configuragdes de interfaces

fisicas ou virtuais.

A solucdo deve permitir a criagdo de grupos légicos, para o agrupamento de
dispositivos, com isso permitindo a aplicagdo de modelos de configuragao a diversos

equipamentos de uma Unica vez.

Devera permitir visualizar a diferenga nas mudangas antes que a configuraces sejam

implantadas.

De forma centralizada deve permitir gerenciar, mas nao limitado ha, politicas de
firewall, NAT, rotas, PBR (Policy Based Routing), configuracdo de enderecamento IP
das interfaces dos equipamentos, criacdo e administracdo de politicas de IPS,
configuragdo de politicas de antivirus e antimalware, configuragdo e criagao de
politicas de controle de URL, criacdo e configuracdo de politicas de controle de

aplicacdes, criacdo e configuracdo de politica de SANDBOX, criacdo e configuracdo de
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politicas de controle de banda, criacdo e configuracdo de objetos necessdrios para
configuracdo das politicas especificadas acima, usando uma unica interface de

gerenciamento;
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4.4.2.3.24. Deve incluir console de configuragao e monitoramento SD-WAN, possibilitar a criagao

de politicas SD-WAN em todos os elementos gerenciados, baseando-se em
parametros de laténcia, perda de pacote e jitter, para a tomada de decisdo de

encaminhamento de trafego no firewall.

4.4.2.3.25. Para cada alteragdo de configuracdao a solugdo devera confirmar a aplicagdao da
politica, possibilitando a adigdo de comentarios nas politicas instaladas, para futuras

consultas de auditoria.

4.4.2.3.26. Durante a alteragdes de politicas de seguranga dos firewalls, devera ser possivel o
agendamento para determinar o hordrio que as mudangas entrardo em vigor,
proporcionando ao administrador aplicar politicas de segurangca em horarios com

menor impacto para o ambiente.

4.4.2.3.27. Devera permitir que configuragdes realizadas pelos administradores da solugao
sejam validadas e aprovadas (workflow), por um colaborador responsavel por
aprovacdo e aplicacdo de politicas, este processo de aprovacdo deve ser
encaminhado de forma automatizada para o responsavel da aprovagao via e-mail ou
console da solugdo, possibilitando mitigar erros de configuragao e impactos negativos

ao ambiente.

4.4.2.3.28. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos
pedidos de aprovacao, caso o pedido de aprovacdo nao seja aprovado no periodo

configurado, essa mudanca deve ser expirada e ndo efetivada.

4.4.2.3.29. Asolucdo deve oferecer monitor de auditoria de configuracGes aplicadas aos firewalls
gerenciados pela plataforma, permitindo comparativo diferencial entre registros
para rapida identificagao de configuragdes e alteragdes aplicadas.

4.4.2.3.30. A solucdo deve oferecer modulo centralizado que possibilite realizacdo e

armazenamento de backup de configuragdes dos firewalls gerenciados.
4.4.2.3.31. A solugao deve oferecer possibilidade de auditoria de configuragdes.

4.4.2.3.32. A solugdo deve possibilitar o monitoramento em tempo real dos firewalls

gerenciados, informando minimamente:

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

a) Utilizacdo de CPU/Processamento;
b) Aplicacdes em uso e seu consumo de banda;
c) Interfaces em uso e utilizacdo de banda;
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4.4.2.3.33.

4.4.2.3.34.

4.4.2.3.35.
4.4.2.3.36.

4.4.2.3.37.

4.4.2.3.38.

4.4.2.3.39.

4.4.2.3.40.

4.4.2.3.41.

4.4.2.3.42.

4.4.2.3.43.

4.4.2.3.44.

4.4.2.3.45.

d) Conexdes concorrentes em uso.

A solugao deverd permitir visualizar sumario com as informagdes referentes as

principais ameacas protegidas pelos firewalls.

Devera receber suportar logs do tipo Netflow, IPFIX ou Syslog, para a geragao de

relatérios e monitoramento em tempo real.
A solucdo devera prover relatérios com no minimo historico de 365 dias.
A solucdo devera prover relatérios referente as atividades dos usuarios.

A solugdo devera prover relatorios referente ao uso de aplicagdes web, com no
minimo as seguintes informagdes: a. nome da aplicagao; b. quantidade de conexdes;
c. percentual que a aplicagdo representa do trafego da rede e quantidade de

Megabytes trafegados.

A solugdo devera prover relatdrios referente ao consumo de rede dos usuarios, com
no minimo as seguintes informacdes: a. nome do usuario; b. quantidade de conexdes;
c. percentual que trafego do usudrio representa na rede; d. quantidade de Megabytes

trafegados.

A solucdo devera prover relatérios referente ao consumo de rede por endereco IP,
com no minimo as seguintes informacoes: a. endereco IP; b. quantidade de conexdes;
c. percentual que trafego que o IP representa na rede; d. quantidade de Megabytes

trafegados.

A solucdo deverd prover relatorios referente aos acessos web com no minimo
informacdes referentes as categorias acessadas, quantidade de conexdes e

percentual que cada categoria web representou no trafego de rede.

A solucdo devera arquivar relatérios gerados automaticamente, permitindo o

administrador fazer o download em formato PDF.
A solucdo deverd permitir geracao e envio agendado de relatérios.

A solugdao deve permitir a customizagdo de alertas e notificagdes, possibilitando o

envio de e-Mail com as informacdes relativas a este evento.

A solugdo deve possibilitar configuragdo e monitoramento centralizados de VPNs

entre os firewalls gerenciados.

A solucdo deve apresentar consoles de indicagdo com os principais eventos, riscos e
ameacas contendo: a. AplicagGes de maior risco, e volume de dados consumido por
estas; b. Aplicagcdes de maior utilizacdo, por volume de dados transferidos e conexdes

consumidas; c. AplicagOes de maior utilizacdo, por categoria.
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4.4.2.3.47.

4.4.2.3.48.

4.4.2.3.49.

4.4.2.3.50.

4.4.2.3.51.
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A solugdo deve apresentar consoles de indicagao dos principais usuarios contendo:
a) Usuadrios utilizando mais conexdes;

b) Usuarios consumindo mais dados.

A solugdo deve apresentar console de indicagao de:

a) Virus/Spyware bloqueados;

b) Intrusdes bloqueadas;

c) Botnets blogueados;

d) Origens e destinos mais utilizados.

A solucdo deve apresentar console de indicacdo de AplicacBes indicando:
a) Aplicacoes identificadas;

b) Categorizacdo e uso das aplicacdes;

c) Risco das aplicagGes.

A solucdo deve permitir visualizacdo de eventos correlacionados que possam ser

investigados por:

a) Lista de eventos correlacionados com opc¢do de navegacdo "drilldown"; ou b.

Modo grafico; ou
b) Lista de logs.

A solugao deve apresentar console de monitoramento de produtividade dos usuarios,
indicando suas caracteristicas de navegacdo de acordo com politicas previamente

estabelecidas e categorizadas como:

a) Produtivas;

b) N&o produtivas;

c) Aceitdveis para a politica de uso corporativa;
d) Inaceitdveis para a politica de uso corporativa;
e) Customizadas.

A solugdao deve permitir visualizagao de topologia do firewall e elementos a ele
conectados (dispositivos de rede complementares, dispositivos de usuarios, Access

Points).

O Fabricante devera comprovar que possui tecnologia holistica capaz de integrar suas
principais solucGes em uma base centralizada grafica com informacgdes e alertas,

comprovando integracdo de pelo menos 2 de suas plataformas de seguranca.
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4.4.2.4.

4.4.2.4.1.

4.4.2.4.2.

4.4.2.4.3.

4.4.2.4.4.

4.5.

4.5.1.

4.5.1.1.

Da implantagao

Cabera a empresa contratada a responsabilidade por apresentar um plano de

trabalho contendo:

4.4.2.4.1.1. Cronograma a ser cumprido para realizar a montagem de toda a
solugdao. Devera incluir desde a montagem, a migra¢ao das
configuracGes, passagem de conhecimento e Go live (entrada em

producdo da nova soluc¢do);
4.4.2.4.1.2. Configuragdes e parametrizagdes atuais que serao migradas;

4.4.2.4.1.3. Configuragdes e parametrizagdes atuais que serdo substituidos e por

guais serdo substituidos;

4.4.2.4.1.4. Configuracbes e parametrizagdes atuais que serdo ndo serao

migradas, apresentando a motivagao;
4.4.2.4.1.5. ConfiguracGes e parametrizacOes atuais que serdo otimizadas.

Somente apds a entrega deste plano de trabalho é que a contratada podera dar inicio
ao processo de configuracao da nova solugdo. Caso ocorram parametrizacdes novas
identificadas durante a fase de implantagdo a contratada devera atualizar seu plano
de trabalho e o comunicard ao DTl para que tenha clareza de que houveram novas

adequacdes criadas/modificadas na solucgdo.

A empresa contratada devera realizar a migracdo da solucdo atual (Sonicwal TZ600)
para a nova solucdo. A migracdo inclui todas as configuragGes existentes, bem como
regras e parametrizacdes empregadas na solucdo atual, podera ser proposta
configuragdes e solugdes bem como boas praticas para a migragdo/atualizagdo das

regras.

A empresa contratada sera a responsavel por realizar a verificacdo e devera testar a
nova solucdo para garantir que as situacdes de uso cotidiano do Conselho estejam

em funcionamento, apds a implantagao.

ITEM 6 - CSP LICENCA DE USO - SISTEMA OPERACIONAL WINDOWS SERVER
STANDARD 2022 - 64 BITS - 16 CORE - PN: DG7GMGFOD5RK-0005-BR -
QUANTIDADE 05 | ITEM 7 - CSP LICENCA DE USO - SISTEMA OPERACIONAL
WINDOWS SERVER DATA CENTER 2022 - PN: DG7GMGFOD65N-0003-BR -
QUANTIDADE 14

As descricOes a seguir referem-se aos os ITENS 6 e 7:

As licencas da solugdo devem ser perpétuas, garantindo ao CONTRATANTE o direito

de uso continuo, ndo incidindo qualquer custo adicional;
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4.5.1.2. As licengas de uso NAO poder3o ser do tipo OEM (Original Equipment Manufacturer);
4,5.1.3. Ndo devera ser disponibilizado com SA (Software Assurance);

4.5.1.4. As licencas de uso deverdo ser corporativas (ndo educacional), estar em nome do

KWToKo5YzE-NQJ_jWhkPDw

CONTRATANTE junto ao fabricante do produto, em modo definitivo, legalizado, nao

sendo admitidas versdes “shareware” ou “trial”, devendo esta condicdo ser

comprovada por meio do site do fabricante;

4.5.1.5. Devera ser fornecido certificado do fabricante que comprove o registro das licencas

no site do fabricante;

4.5.1.6. As ferramentas, durante seu ciclo de vida, deverdao ser aptas a receber todos os

patchs corretivos via Internet, quando disponibilizados pelo fabricante;

4,5.1.7. Além dos contratos administrativos, o CONTRATANTE ndo aceitard assinar contratos
com o FABRICANTE para o recebimento das licengas decorrentes deste processo,
ficando a LICITANTE obrigada a efetuar os seus pedidos ciente desta condi¢cdo, bem
como comprovar através do site do fabricante que as licencas adquiridas estdo
devidamente registradas no nome do CONTRATANTE;

45.1.8. Devera ser disponibilizado pelo fabricante (Microsoft) um endereco de internet
(website) para download gratuito do produto adquirido e acesso as chaves de

instalacao;

4.5.1.9. Todas as licengas deverdao ser disponibilizadas no portal de licenciamento da
Microsoft Office 365 e deverdo estar devidamente configuradas para serem

administradas pela conta do CREA (informada no momento da emissdo da OS/OFB).

4.5.1.10. Permitir o downgrade para versao anterior.

4.6. ITEM 8 - LICENCA ZOOM PROFESSIONAL - QUANTIDADE 04:

4.6.1. Licenca Zoom Professional;

4.6.2. Deve possuir o servico de videoconferéncia anual na nuvem da Zoom;

4.6.3. Capacidade de conectar até 100 (cem) participantes simultaneamente;

4.6.4. Capacidade para gravar as reunides em formato mp4 sendo possivel guardar as

gravagdes tanto na nuvem com espago limitado de até 1GB quanto salvar no

computador;

4.6.5. Capacidade de trocar mensagens via chat entre os participantes durante a reunido,

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

bem como arquivos de qualquer tipo.

4.6.6. Deve ter possibilidade de realizacdo de reunides ilimitadas sem qualquer restricdo na

guantidade de reuniGes realizadas durante o dia, sem restricdo de uma reunido;
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4.6.7. Capacidade de compartilhar as telas de todos os 100 (cem) participantes, com
capacidade de o anfitrido poder bloquear o compartilhamento dos demais membros

da reuniao;
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4.6.8. Capacidade de criar grupos de trabalho nos quais os participantes se rednem em salas

virtuais adicionais e possam assim se comunicar entre eles dentro do grupo;
4.6.9. Capacidade de controlar os microfones e cameras de todos os participantes;

4.6.10. Capacidade de controlar o computador dos participantes de forma remota

assumindo o total controle do equipamento a distancia;

4.6.11. Capacidade de alterar a forma de visualizacdo para modo galeria onde todos os
participantes podem ser vistos (50 rostos por tela) ou visdo falante ativo, onde a

pessoa que esta falando fica em destaque de forma automatica;

4.6.12. Capacidade de fazer enquetes ao vivo, obtendo resultados instantaneos durante a

reunido e gravando tais resultados para geracdo de relatérios gerenciais;

4.6.13. Capacidade de criar senhas de acesso para evitar entrada de pessoas ndo autorizadas

nas reunioes;

4.6.14. Capacidade de criar identificacdo de salas com nimeros aleatdrios para cada reunido,

ou manter sempre o numero de identificacdo;

4.6.15. Capacidade criar Sala de espera, na qual o anfitrido pode verificar quem pretende

entrar e assim realizar a liberacdo um a um conforme sua conveniéncia;
4.6.16. Capacidade de convidar instantaneamente ao decorrer da reunido através de e-mail;

4.6.17. Capacidade de realizar a integragao com office 365, outlook, google calendar ou

yahoo calendar;

4.6.18. Capacidade de se conectar com computadores dos sistemas operacionais Windows,

Mac Os ou Linux, bem como nas plataformas de dispositivos moveis Android e iOS;

4.6.19. Capacidade de permitir que a conexao se faga via browser, sem a instalagao de plug-
ins;
4.6.20. Capacidade de criacdo de instant message com identificador de presenca e

capacidade de transmissao ao vivo da reunido pelo Workplace do Facebook,

capacidade de criar um Fundo Virtual eletronico;

4.6.21. Capacidade de fazer e permitir a todos os participantes fazer anotacdes nos

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

documentos compartilhados.

4.7. ITEM 9 - LICENCA DE SOFTWARE VMWARE VSPHERE 8 ESSENTIAL KIT PLUS PARA 3
HOSTS COM SUPORTE BASICO PELO PERIODO DE 1 (UM) ANO:
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4.7.1.

4.7.1.1.

4.7.1.2.

4.7.1.2.1.

4.7.1.2.2.

4.7.1.2.3.
4.7.1.2.4.

4.7.1.2.5.

5.2.

5.2.1.

5.3.

5.3.1.

5.4.

5.4.1.

5.4.2.

5.4.3.

5.4.4.

Licenga de software VMWare vSphere 8 Essentials Kit:

Para 3 (trés hosts com até 2 (dois) processadores cada; O software devera ser
fornecido na ultima versdo disponibilizada pelo fabricante; Suporte e subscricdo

basicos pelo periodo de 3 (trés) anos.
Recursos do software:

Recursos para a continuidade de negdcios para tempo planejado e ndo planejado de

inatividade vSphere vMotion e vSphere High Availability (HA);

Recursos para protecao de dados de negdcios vSphere Data Protection, vShield

Endpoint e vSphere Replication
vSpherehypervisor (ESXi);
vCenter Server Essentials;

Cross Switch vMotion.

DOS REQUISITOS DA CONTRATACAO
Requisitos de negdcio:

Todos os requisitos de negdcio, requisitos técnicos funcionais e ndo funcionais sdo

apresentados no item 4.
Requisitos de capacitacao:

Exclusivo para o ITEM 05: Deverdao ser gerados documentos que demonstrem a

configuracdo da solucdo, mapeamento de portas e conexdes. Além da entrega das

especificacdes em formato impresso (colorido) e digital.

Requisitos Legais:

Lei n. 8.666, de 21 de junho de 1993, que institui normas para licitagcdes e contratos

da Administracdo Publica.

Lei n. 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art.37, inciso XXI da Constituicdo
Federal, modalidade de licitacdo denominada pregdo, para aquisicao de bens e

servicos comuns, e da outras providéncias.

Lei n. 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e

competitividade do setor de informatica e automacao.

Lei Complementar n. 123, de 14 de dezembro de 2006, que institui o Estatuto

Nacional da Microempresa e da Empresa de Pequeno Porte.
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5.4.5. Decreto n. 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servigos

comuns.

KWToKo5YzE-NQJ_jWhkPDw

5.4.6. Decreto n. 3.722, de 9 de janeiro de 2001, que regulamenta o art. 34 da Lei n?
8.666/93, e dispbe sobre o SICAF.

5.4.7. Decreto n. 10.024, de 20 de setembro de 2019, que regulamenta a licitacdo, na
modalidade pregdo, na forma eletrdénica, para a aquisicao de bens e a contratacdo de

servigos comuns.

5.4.8. Decreto n. 7.010, de 16 de novembro de 2009, dispde sobre capacitacdo e

competitividade do setor de tecnologia da informacao.

5.4.9. Decreto n. 7.174, de 12 de maio de 2010, que regulamenta a contratagao de bens e

servigos de informatica e automagao pela Administragdo Publica Federal.

5.4.10. Decreto n. 7.746, de 5 de junho de 2012, que regulamenta o art. 32 da Lei n. 8.666/93,
para estabelecer critérios e praticas para a promoc¢ao do desenvolvimento nacional

sustentavel nas contratagdes publicas.

5.4.11. Decreto n. 8.538, de 6 de outubro de 2015, que regulamenta o tratamento
favorecido, diferenciado e simplificado para as microempresas, empresas de
pequeno porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas de consumo nas

contratacdes publicas.

5.4.12. Instrucdo Normativa n. 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que dispde
sobre os critérios de sustentabilidade ambiental na aquisi¢cao de bens, contratagao

de servicos ou obras pela Administracdo Publica Federal.

5.4.13. Instrucdo Normativa SEGES/ME n. 73, de 05 de agosto de 2020, que dispGe sobre o
procedimento administrativo para a realizacdo de pesquisa de precos para a

aquisicao de bens e contratagdo de servicos em geral.

5.4.14. Instrucdo Normativa SGD/ME n. 01, de 04 de abril de 2019, que dispde sobre o
processo de contratagao de solugdes de Tecnologia da Informagao e Comunicagao -
TIC pelos 6rgaos e entidades integrantes do Sistema de Administragao dos Recursos

de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

5.4.15. Portaria STI/MP n. 20, de 14 de junho de 2016, que dispde sobre orienta¢des para

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

contratacdo de solugdes de Tecnologia da Informagao no ambito da Administragao

Publica Federal direta, autarquica e fundacional e da outras providéncias.

5.5. Requisitos de Seguranca e Privacidade:
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5.5.1. Obediéncia a Resolugdo CTIC/MF n. 010, de 10 de agosto de 2017.
5.6. Requisitos Sociais, Ambientais e Culturais:
5.6.1. Os servicos prestados e os bens fornecidos pela(s) CONTRATADA(s) deverdo pautar-
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se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir

o desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela
CONTRATANTE.

5.6.2. A(s) CONTRATADA(s) devera(do) instruir os seus empregados quanto a necessidade
de racionalizacdo de recursos no desempenho de suas atribuicdes, bem como das
diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE, autorizando
a participagao destes em eventos de capacitagao e sensibilizagdo promovidos pela
CONTRATANTE, quando for o caso.

5.6.3. A(s) CONTRATADA(s) devera(ao) manter os seus profissionais devidamente
uniformizados e identificados por meio de crachd, além de prové-los com os
Equipamentos de Prote¢do Individual — EPI (se for o caso), quando em trabalho nas
dependéncias da CONTRATANTE, sempre acompanhado por alguém designado por

esta.

5.6.4. Todo a documentacdo entregue pela(s) CONTRATADA(s) deverd ser em lingua

portuguesa, podendo a documentacdo técnica ser, excepcionalmente, em lingua

inglesa.
5.7. Requisitos de Arquitetura Tecnoldgica:
5.7.1. A arquitetura tecnoldgica, especificagdes e peculiaridades da Solugdao Atual e da

Solucdo a ser contratada constam no item 4.
5.8. Requisitos de Experiéncia Profissional e Capacidade Técnica:

5.8.1. Devera ser apresentado Atestado de Capacidade Técnica referente aos ITENS ou
GRUPOS a que se propde atender, comprovando que o proponente estd apto a

fornecer itens como o do presente certame.

5.8.2. Para o GRUPO 2 A LICITANTE deverad, obrigatoriamente, apresentar copia autenticada
de declaracdo emitida pela Microsoft de que é uma revenda autorizada (LSP —
Licensing Solution Partner), demonstrando desta forma, estar habilitada a

operacionalizar contratos de licenciamento por volume, inclusive para médias e

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

grandes organizacgoes;
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5.8.3. Para o GRUPO 2 A LICITANTE devera comprovar, através de declaracdo emitida pela
Microsoft, ou de informacao disponivel no site do fabricante, informando a URL, que

possui competéncias: Volume Licensing - Gold e software Asset Management - GOLD.
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5.8.4. Para o ITEM 5 A licitante devera apresentar atestado ou declaracdo de capacidade

técnica, emitido por pessoa juridica de direito publico ou privado, que comprove o
fornecimento de equipamentos de firewalls, do mesmo fabricante e modelos que
compoe a solugcdo proposta, com no minimo um conjunto de equipamentos de
firewall concentrador em cluster (com unidade de alta disponibilidade) e pelo menos
10 Unidades de equipamentos de firewalls de pequeno porte.

5.8.5. Para o ITEM 5 A licitante devera apresentar um atestado ou declaracdo de capacidade
técnica, emitido por pessoa juridica de direito publico ou privado, que comprove a
prestagao de servigos de implantacdo de solugdo de firewalls do mesmo fabricante
da solugdo proposta, contemplando no minimo os servicos de configuracao de VPN,

regras de firewall e configuracdo de equipamentos em alta disponibilidade;

5.8.6. A licitante deverd apresentar atestado ou declaracao de capacidade técnica, emitido
por pessoa juridica de direito publico ou privado, que comprove o fornecimento de
Requisitos de Seguranca de Firewall, bem como servigcos de suporte técnico para a

solucdo proposta.

5.8.7. As empresas licitantes, como condigao indispensavel a garantia do cumprimento das
obrigacOes a serem assumidas perante o Crea-MS, deverdo apresentar atestado (s)
de capacidade técnico-operacional, expedido(s) por pessoa juridica de direito publico
ou privado, comprovando ja terem executado/fornecido o objeto.

5.8.7.1. Para osITENS 1, 2, 8 e 9 e GRUPOS 1 e 2 devera ser comprovado experiéncia anterior

com fornecimento de no minimo 50% do objeto.
5.9. Requisitos de Metodologia de Trabalho:

5.9.1. Nao foram identificados requisitos especificos para metodologia de trabalho do uso

da nova solugdo.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

5.10. Requisitos de Implantacao:
5.10.1. Os requisitos para implantagdo estao descritos no item 4.
5.11. Da garantia:
Item | Descrigao Prazo de garantia
1. |Desktop 36 meses ON SITE
2. |Licenca do Software Adobe Creative Cloud All 36 meses com o fabricante do
Apps pelo periodo de 36 (trinta e seis) meses. software
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s

3 3. |Teclado 12 meses

E 4. |Mouse 12 meses

E 5. |Solugdo de Next Generation Firewall 36 meses

g 6. |CSP Licenca de Uso - Sistema Operacional| Garantia do fabricante, dentro do

é Windows Server Standard 2022 — 64 Bits— 16 Core | ciclo de vida do software conforme
8

< — PN: DG7GMGFOD5RK-0005 definido pelo fabricante

é 7. |CSP Licenga de Uso - Sistema Operacional| Garantia do fabricante, dentro do

g Windows Server Data Center 2022- 2 Core — PN: | ciclo de vida do software conforme
% DG7GMGFOD65N-0003 definido pelo fabricante

jg 8. |Licenga Zoom Professional, 24 (vinte e quatro) 24 meses com o fabricante

5

< meses

é 9. |Licenca de software VMWare vSphere 8 Essential 12 meses com o fabricante

é Kit Plus para 3 hosts com suporte basico pelo

% periodo de 1 (um) ano

g 5.12. Da assisténcia técnica (exclusivo para os ITENS 1, 3,4 e 5):

% 5.12.1. O servico de assisténcia ou suporte técnico, durante todo o periodo de garantia
E ofertado, devera ser prestado de modo a remover os defeitos apresentados pelo
% equipamento, compreendendo, nesse caso, a substituicao de pegas, ajustes, reparos
§ e correcdes necessarias, de acordo com as normas técnicas especificas, a fim de
§ manter os equipamentos em perfeitas condicdes de uso, sem qualquer 6nus
% adicional para o CONTRATANTE.

5 5.12.2. Em caso de ndo existéncia de assisténcia técnica na cidade da localidade do
%’. CONTRATANTE, a CONTRATADA devera providenciar meio e forma de envio do
% equipamento defeituoso a uma assisténcia técnica ou ao fabricante, quando se fizer
2 necessario, bem como a devolucdo do equipamento restaurado, sem qualquer 6nus
(.% ao CONTRATANTE.

_‘; 5.12.3. O prazo maximo para providenciar os mecanismos de envio do equipamento
g defeituoso sera de 3 (trés) dias a contar da chamada que serda formalizada,
'E preferencialmente, por correspondéncia eletronica (e-mail).

g 5.12.4. A abertura de chamados serd efetuada por correio eletrénico ou por telefone. Em
% todos os casos, o atendimento deve ser efetuado em lingua portuguesa.

§ 5.12.5. Caso o conserto do equipamento requeira prazo superior a 15 (quinze) dias, a
.E;; CONTRATADA obriga-se a disponibilizar equipamento de igual ou superior

AT3IE Este documento é c6

caracteristicas, em substituicdo ao que apresente defeito, no prazo maximo de 5
(cinco) dias, a contar do término do prazo para conserto, até que seja sanado o

defeito do equipamento, ou de forma definitiva, caso o defeito ndo possa ser sanado.
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5.12.6.

5.12.7.

6.1.

6.1.1.

6.1.1.1.

6.2.

6.2.1.

6.2.2.

6.2.3.

O prazo de conserto dos equipamentos substituidos, conforme definido neste
instrumento, ndo podera ser superior a 30 (trinta) dias consecutivos, contados da

abertura do chamado para atendimento.

Atrasos nos prazos ou o ndao cumprimento do disposto nesta clausula, sujeitarao a
CONTRATADA as penalidades previstas na clausula décima terceira, onde se

aplicarem.

DO PRAZO, LOCAL, FORMA DA CONTRATACAO E RECEBIMENTO DOS ITENS
Prazo:

O prazo para a entrega/fornecimento dos ITENS iniciar-se-a a partir assinatura do

contrato, conforme tabela abaixo:

Item Prazo de entrega
1. 30 dias

15 dias

30 dias

30 dias

30 dias

15 dias

15 dias

15 dias

15 dias

Ol N AW N

Exclusivo para o ITEM 5: o prazo definido na tabela acima refere-se ao prazo de

entrega da solucdo configurada e em funcionamento.

Local de entrega:

Estes devem atender as quantidades solicitadas de cada item/GRUPO e serem
entregues no endereco da Sede do Crea-MS, sito Rua Sebastido Taveira, 268, bairro
Sdo Francisco, em Campo Grande/MS, 79010-480.

As entregas referentes a softwares/licengas poderdo ocorrer por envio ao e-mail do
Departamento de Tecnologia da Informacdo (DTI) do Crea-MS, sendo o endereco

dti@creams.org.br.

A entrega do objeto devera ocorrer de segunda a sexta-feira (exceto feriados), das
12 as 18 horas, com comunicacdo prévia de 48 (quarenta e oito) horas ao responsavel
pelo recebimento, através do telefone 0800 368 1000 ramal 1070.
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6.2.4.

6.3.

6.3.1.

6.3.1.1.

6.3.2.

6.3.2.1.

6.3.2.2.

6.3.2.3.

6.3.2.4.

6.3.2.5.

6.3.2.6.

6.3.2.7.

Todos os custos e despesas que demandem da entrega dos materiais, sdo de
responsabilidade da CONTRATADA.

Da forma de contratagdo:
Por contrato:

As obrigacdes desta licitagdo a serem firmadas entre o CONTRATANTE e a
CONTRATADA referente aos ITENS 1 e 5 serdo formalizadas através de contrato,
observando-se as condicOes estabelecidas neste Termo de Referéncia, no Edital, na

Minuta de Contrato e na legislacdo vigente.

Por Nota de Empenho:

Sera emitida Nota de Empenho para as obrigacdes dos ITENS 2, 8,9 e GRUPOS 1 e 2
em favor da licitante adjudicataria e encaminhada, em regra, por meio eletronico,
que terd o prazo de 3 (trés) dias Uteis para confirmar recebimento, sob pena de decair
do direito a contratacdo, sem prejuizo das sancbes previstas neste Termo de

Referéncia.

Caso o particular tome ciéncia de sua obrigacdo e se recuse a formalizar tal ciéncia, a

Administracdo procedera da seguinte forma:
a) Enviara a Nota de Empenho pelos Correios, com aviso de recebimento, ou;

b) Publicara, em didrio oficial, a necessidade de o particular comparecer ao drgao,

para a retirada da Nota de Empenho.

Uma vez confirmado o recebimento ou obtido o AR ou feita a publicacdo no diario
oficial, iniciara a contagem do prazo, definido no subitem 6.1.1. deste Termo de
Referéncia, para fornecimento do ITEM/GRUPO.

O prazo previsto no subitem 6.3.2.1. poder3d ser prorrogado, por igual periodo, por

solicitacdo justificada da licitante adjudicataria e aceita pela Administracao.

Antes da emissao da Nota de Empenho, a Administragao realizara consulta online no
Sicaf, bem como a andlise dos demais documentos previstos no Edital, anexando aos

autos do processo os resultados obtidos.

Se a licitante adjudicatdria, no ato da emissao da Nota de Empenho, ndo comprovar
gue mantém as mesmas condi¢des de habilitagdo, ou quando, injustificadamente,
recusar-se ao aceite estara sujeita as sangoes previstas neste Termo de Referéncia e

das demais cominacg0es legais.

A Nota de Empenho, emitida a licitante adjudicataria, além da descrigdo do objeto da

contratagdo, os seguintes elementos:
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a) Registro de que a referida nota esta substituindo o contrato, aplicando-se a
relacdo de negdcios ali estabelecida, no que couber, as disposicdes da Lei n.
10.520/2002, do Decreto n. 10.024/2019 e Lei n. 8.666/1993, com suas

respectivas alteragdes;
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b) Apontamento de que, sem prejuizo das demais penalidades previstas em tal Lei,
a fornecedora do bem, por descumprimento das obrigacGes assumidas, estara

sujeita as penalidades dispostas neste Termo de Referéncia;

c) Informacgdo de que se vinculam a Nota de Empenho os documentos que integram

o processo administrativo, pelo qual se promoveu a contratacao.
6.3.3. Do recebimento dos itens:

6.3.4. Os itens adquiridos deverdo ser novos e de “primeiro uso”, ndo podendo ser

recondicionados, e entregues acondicionados em suas embalagens originais lacradas,

de forma a permitir completa seguranca quanto a originalidade do produto.

6.3.5. O recebimento dos itens licitados dar-se-a pelo Departamento de Tl do Crea-MS da

seguinte forma:

a) Provisoriamente: quando da entrega dos materiais, para efeito de verificacdo da

conformidade dos equipamentos com as especificagdes constantes neste Termo

de Referéncia;

b) Definitivamente: mediante assinatura de termo circunstanciado firmado pelas

partes, no prazo maximo de 20 (vinte) dias Uteis contados da data de sua entrega.

6.3.6. Os produtos poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 10 (dez) dias Uteis, a contar da notificagio a CONTRATADA,

as suas custas, sem prejuizo da aplicacdo das penalidades.

6.3.7. O recebimento provisorio ou definitivo ndo excluird o vencedor do certame da
responsabilidade quanto a ética profissional pela perfeita execugao do objeto,
observando-se o disposto no art. 69, da Lei n. 8.666/1993;

6.3.8. Se apds o recebimento provisdrio constatar-se que os equipamentos foram entregues
em desacordo com a proposta, com defeito, fora de especificacdo ou incompletos,
apos a notificacdo por escrito a contratada serdo interrompidos os prazos de

recebimento e suspenso o pagamento, até que sanada a situagao.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

7. DAS OBRIGAGOES DO CONTRATANTE

7.1. Indicar os locais e horarios em que os objetos deverdo ser entregues.
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7.2. Proporcionar todas as facilidades indispensaveis a boa execucdo das obrigacdes a
serem contratadas, inclusive permitindo o acesso de empregados, prepostos ou

representantes da(s) empresa(s) fornecedoras nas dependéncias do Crea-MS.

7.3. Permitir ao pessoal da CONTRATADA, acesso ao local da entrega desde que observadas
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as normas de seguranga.

7.4. Notificar a CONTRATADA de qualquer irregularidade encontrada no fornecimento dos
produtos.
7.5. Receber o objeto adjudicado, nos termos, prazos, quantidade, qualidade e condi¢des

estabelecidas neste Termo de Referéncia.

7.6. Recusar os bens devolvé-los nas seguintes hipoteses:

7.6.1. Que apresentarem vicio de qualidade ou impropriedade para o uso;

7.6.2. Que possuirem nota fiscal com especificacdo e quantidade em desacordo com presente
Termo;

7.6.3. Quando entregues em desacordo com as especificacdes dos requisitos obrigatdrios
deste.

7.7. Aplicar as san¢des administrativas, quando se facam necessdrias.

7.8. Manifestar-se formalmente em todos os atos relativos a execucdo do objeto, em

especial quanto a aplicacdo de sangdes, alteracdes e repactuacdes do mesmo.

7.9. Efetuar a juntada aos autos do processo das irregularidades observadas durante a

execucdo da relacdo contratual.

7.10. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas
obrigacdes dentro dos prazos e condi¢des estabelecidas neste Termo de Referéncia e

no Contrato.

7.11. Solicitar a CONTRATADA todas as providéncias necessarias ao bom andamento do
Contrato.
7.12. Verificar, durante toda a execu¢do do Contrato, a manutencao, pela CONTRATADA, de

todas as condicbes de habilitacdo e qualificacdo exigidas na Licitacdo, em

compatibilidade com as obrigagdes assumidas.
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7.13. Impedir que terceiros estranhos a CONTRATADA atendam ao solicitado no objeto do
Contrato.
7.14. Prestar as informagdes e os esclarecimentos atinentes ao objeto que venham a ser

solicitados pela CONTRATADA.
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7.15. Solicitar a substituicdo/reparacdo do objeto do Contrato que esteja em desacordo com

a especificacdo apresentada e aceita, ou que apresente defeito.

7.16. Acompanhar a execuc¢do do Contrato, nos termos do inciso I, do art. 58 c/c art. 67, da

Lei n. 8.666/1993, através dos Fiscais do Contrato, que exercerdo ampla e irrestrita
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fiscalizagdo do objeto, a qualquer hora, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados, inclusive quanto as obrigacOes da

CONTRATADA constantes deste Termo Referéncia, do Contrato e do Edital respectivos.

7.17. Efetuar os pagamentos devidos, nas condi¢des estabelecidas neste Termo de
Referéncia, garantindo a real disponibilidade financeira para a quitacdo de seus débitos
frente a empresa fornecedora dos produtos ora licitados, sob pena de ilegalidade dos

atos.

7.18. O Crea-MS nao respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execugao do Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus

empregados, prepostos ou subordinados.

8. DAS OBRIGAGOES DA CONTRATADA

8.1. A CONTRATADA deve cumprir todas as obrigacdes constantes no Edital, seus anexos
e sua proposta, assumindo como exclusivamente seus os riscos e as despesas

decorrentes da boa e perfeita execucdo do objeto e, ainda:

8.1.1. Comunicar ao CONTRATANTE, no prazo maximo de 48 (quarenta e oito) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo

previsto, com a devida comprovacao.

8.1.2. Efetuar a entrega do objeto em perfeitas condi¢Oes, conforme especificacbes, prazo
e local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal,
na qual constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia
e prazo de garantia ou validade, acompanhados, conforme o caso, dos drivers e
“softwares” originais e quaisquer complementos necessdrios ao perfeito

funcionamento.

8.1.3. Disponibilizar no momento da entrega do objeto licitado toda a documentacdo

técnica relativa ao mesmo.
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8.1.4. Deverao ser fornecidos pela CONTRATADA, além dos materiais especificados e mao
de obra especializada, todas as ferramentas necessarias, ficando responsavel por sua

guarda e transporte.
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8.1.5. Executar os servigos nos horarios permitidos pelo fiscal do Crea-MS. No caso de haver
necessidade de se trabalhar nos fins de semana ou apds o horario de funcionamento
normal do Conselho, a CONTRATADA poderd entrar em entendimentos com a

Fiscalizagao que, atendendo as exigéncias do Crea-MS, podera autorizar a realizagao
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dos servigos.

8.1.6. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no subitem 5.12. do

Termo de Referéncia, o objeto com avarias ou defeitos.

8.1.7. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n. 8.078/1990).

8.1.8. N3o transferir a outrem, no todo ou em parte, o objeto deste Termo de Referéncia,

sem prévia anuéncia do CREA-MS.

8.1.9. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela

equipe do DTI, referentes a qualquer problema detectado.

8.1.10. Responder por quaisquer prejuizos que seus profissionais causarem ao patrimonio
do Crea-MS ou a terceiros, por ocasido da execucdo do objeto, procedendo
imediatamente aos reparos ou as indenizacGes cabiveis e assumindo o Onus

decorrente.

8.1.11. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
pelo desempenho, pela eficiéncia e pela produtividade, com fins para a execugao dos
trabalhos, dentro dos prazos estipulados e cujo descumprimento sera considerado

infragao passivel de aplicagao das penalidades previstas.

8.1.12. Comunicar o fiscal do contrato, formal e imediatamente, todas as ocorréncias

anormais e que possam comprometer a execugdo do objeto.

8.1.13. Prestar suporte a todas as funcionalidades presentes e necessarias para o pleno

estado de funcionamento dos equipamentos.

8.1.14. Manter sigilo sobre todo e qualquer assunto de interesse do Crea-MS ou de terceiros
de que tomar conhecimento em razdo da execuc¢do do objeto, respeitando todos os
critérios estabelecidos, aplicdveis aos dados, informacdes, regras de negdcios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e

administrativa.

8.1.15. Responder pela reparacdo dos danos causados por defeitos relativos a execucdo do
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objeto. Por isso, deverd prezar pela qualidade e eficiéncia, garantindo que as
solugdes definitivas fornecidas ndo causem problemas adicionais aqueles

apresentados pelo DTl quando da abertura dos chamados técnicos.
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8.1.16. Acatar a fiscalizacdo do Crea-MS, comunicando-a de quaisquer irregularidades

detectadas durante a execuc¢ao dos servicos.

8.1.17. Ndo reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer
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informacgdes de que tenha tomado conhecimento em razao da execugao dos servigos

objeto desta contratacdo sem o consentimento, por escrito, do Crea-MS.

8.1.18. Apresentar os documentos fiscais de cobranca em conformidade com o estabelecido

no Contrato.

8.1.19. Aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressées que se
fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato,
de acordo com o art. 65, §12, da Lei n. 8.666/1993, ndo sendo necessaria a

comunicacdo prévia do Crea-MS.

8.1.20. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da
execucdo do objeto, tais quais: salarios, seguros de acidentes, taxas, impostos,
contribuicGes, indenizagdes, distribuicdo de vales refeicao, vales transporte e outras

exigéncias fiscais, sociais ou trabalhistas.

8.1.21.  Assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na
legislacdo especifica de acidentes de trabalho quando, em decorréncia da espécie,
forem vitimas seus empregados no desempenho dos servicos ou em conexdao com

eles, ainda que ocorridas em dependéncias do Crea-MS.

8.1.22. Manter, durante a execucdo do Contrato, em compatibilidade com as obrigacGes

assumidas, todas as condigdes de habilitagao e qualificagao exigidas na licitagao.
8.1.23.  Responsabiliza-se a CONTRATADA pelos seguintes encargos, em especial:

a) Fiscais, comerciais, previdenciarios e obrigacGes sociais previstos na legislacdo
social e trabalhista em vigor, obrigando-se a salda-los na época prépria, uma vez
gue os seus empregados ndo manterdo nenhum vinculo empregaticio com a
Administragdo CONTRATANTE.

b) De possivel demanda trabalhista, civil ou penal, relacionada a execug¢do do

Contrato.

c) De providéncias e obriga¢des estabelecidas na legislagdo especifica de acidentes
do trabalho.

d) Assumirinteira responsabilidade pelas obrigacdes fiscais e comerciais decorrentes
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da execucdo dos servicos objeto desta contratacao.

8.1.24. Sdo expressamente VEDADAS a CONTRATADA:
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a) A contratagdo de funciondrio ativo pertencente ao quadro de pessoal da
CONTRATANTE;

b) A veiculacdo de publicidade acerca do Contrato, salvo se houver prévia
autorizagao da Administragdo do CONTRATANTE.
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c) Caucionar ou utilizar o Contrato para qualquer espécie de operacdo financeira.

9, DAS SANCOES

9.1.1. Com fundamento no art. 7, da Lei n. 10.520/2002, e no art. 49, do Decreto n.
10.024/2019, ficarda impedida de licitar e contratar com a Unido e serd
descredenciada do Sicaf e do Cadastro de Fornecedores do Conselho Regional de
Engenharia e Agronomia de Mato Grosso do Sul (Crea-MS), pelo prazo de até 05
(cinco) anos, garantido o direito prévio da citacdo e a ampla defesa, sem prejuizo das
demais cominacgOes legais e de multa de 10% (dez por cento) sobre o valor global
deste Contrato, a empresa CONTRATADA que:

9.1.2. Deixar de entregar documentacdo exigida no Edital ou apresentar documentacao
falsa;

9.1.3. Ensejar o retardamento da execuc¢do do objeto;

9.1.4. Falhar na execucdo do Contrato;

9.1.5. Fraudar na execugdo do Contrato;

9.1.6. Comportar-se de modo inidéneo;

9.1.7. Cometer fraude fiscal;

9.1.8. Fizer declaragao falsa;

9.1.9. Nao mantiver a sua proposta.

9.2. Sera deduzido do valor da multa aplicada em razdo de falha na execuc¢do do Contrato,

de que trata o item 9.1.3 deste item, o valor relativo as multas aplicadas em razao do

item 9.6 deste item.

9.3. O retardamento da execucdo previsto no item 9.1.2, estard configurado quando a
empresa CONTRATADA:
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9.3.1. Deixar de executar o objeto contratado nos prazos estabelecidos neste Contrato;
9.3.2. Deixar de reparar o objeto ndo aceito/recusado nos prazos estabelecidos no
Contrato.
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9.4.
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A falha na execugado do Contrato prevista no item 9.1.3 deste item estara configurada
quando a CONTRATADA se enquadrar em pelo menos uma das situagdes previstas na
Tabela 3, do item 9.6, deste item, e alcancgar o total de 20 pontos, cumulativamente,

conforme a graduacdo de infracdes constante da Tabela 1 a seguir:

% GRAU DE INFRAGCAO PONTUAGAO PARA CADA INFRACAO COMETIDA DURANTE A VIGENCIA CONTRATUAL
Qo
S 1 2
3
o 2 3
=]
8
S 3 4
2
< 4 5
2
c
£ 5 8
2
? TABELAO1
2
% 9.4.1. A falha na execugdo do Contrato acarretara a sua inexecucgdo total ou parcial.
£
(] . o s s .
E 9.5. O comportamento previsto no item 9.1.6. desta clausula estara configurado quando
[8)
8 a CONTRATADA executar atos direcionados a prejudicar o bom andamento do
©
o . ~ s g
g certame ou do contrato, tais como a fraude ou frustragdo do cardter competitivo do
S procedimento licitatério, acdo em conluio ou em desconformidade com a lei, indugao
Ko)
> . . ~ . ~ ~
a deliberada a erro no julgamento, prestacdo falsa de informacdes, apresentacao de
5 ~ . . .-
2 documentagao com informagdes inveridicas, ou que contenha emenda ou rasura,
o . . . . . .
= destinados a prejudicar a veracidade de seu teor original.
S
o . . ~ . . P
2 9.6. Pelo descumprimento das obrigagdes contratuais, o Crea-MS aplicara multas
©
g conforme a graduacdo estabelecida nas tabelas seguintes:
g
3 5 CORRESPONDENCIA
3 10. GRAU DE INFRAGAO _
s EM RELACAO AO VALOR TOTAL DO CONTRATO
e
% 1 0,05%
2 2 0,2%
%]
38 3 0,4%
©
T 4 0,6%
(=]
s 5 1,0%
o
i TABELA 02
g
o ITEM DESCRICAO GRAU INCIDENCIA
[
e 01 Atraso no fornecimento objeto 1 Por dia de atraso
©
c . ~ A .
=) 02 Fornecer ou executar o objeto em ndo 4 Por ocorréncia
o
3 conformidade com as especificagdes
©
s contratadas
03 Fornecer informacao pérfida de servico ou 4 Por ocorréncia

substituicdo de material
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04 Suspender ou interromper, salvo motivo de Por dia
forca maior ou caso fortuito, os fornecimentos
previstos no Contrato/Nota de Empenho
05 Destruir ou danificar documentos por culpa ou Por ocorréncia
dolo de seus agentes
06 Utilizar as dependéncias da Contratante para Por ocorréncia
fins diversos do objeto da contratacao
07 Permitir situacdo que crie a possibilidade de Por ocorréncia
causar ou que cause dano fisico, lesdo corporal
ou consequéncias letais
08 Retirar das dependéncias do Crea-MS quaisquer Por item e por
equipamentos ou materiais, sem autorizacao ocorréncia
prévia do responsavel
PARA OS ITENS A SEGUIR, DEIXAR DE:
09 Manter a documentagdo de habilitagao Por item e por
atualizada ocorréncia
10 Cumprir determinagao formal ou instrugao Por ocorréncia
complementar da Fiscalizagdao do instrumento
11 Retirar, substituir e/ou corrigir os objetos em Por ocorréncia e por
gue se verificarem vicios no prazo estipulado dia de atraso
neste Termo de Referéncia
12 Prestar garantia no prazo estipulado neste Por ocorréncia e por
Termo de Referéncia. dia de atraso
TABELA 03

9.7. A san¢do de multa podera ser aplicada a CONTRATADA juntamente a de
impedimento de licitar e contratar estabelecida no item 9.1 deste item.

9.8. O valor da multa poderd ser descontado do pagamento a ser efetuado a
CONTRATADA.

9.8.1. Se os valores do pagamento forem insuficientes, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo maximo de 10 (dez) dias, contados da
comunicagao oficial pelo Crea-MS.

9.8.2. Esgotados os meios administrativos para cobranca do valor devido pela empresa

CONTRATADA ao Crea-MS, este sera encaminhado para inscricao em divida ativa e

cobrado judicialmente.
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9.9. A aplicagdo de multa ndo impede o Crea-MS de rescindir o Contrato e de impor
simultaneamente a CONTRATADA pena de adverténcia, suspensdo tempordria ou

declaracdo de inidoneidade.

KWToKo5YzE-NQJ_jWhkPDw

9.10. A intimacdo dos atos correspondentes a pena de suspensdo tempordria e a

declaragao de inidoneidade sera feita mediante publicagao na imprensa oficial.

9.11. Para validade da aplicacdo de penalidades serd assegurado a CONTRATADA o direito
ao contraditdrio e a ampla defesa, no prazo de 05 (cinco) dias Uteis. A aplicagdo de

penalidades deve estar devidamente motivada em processo administrativo.

9.12. As multas administrativas previstas acima ndo tém carater compensatdrio, ndo

eximindo a CONTRATADA do pagamento por perdas e danos das infragGes cometidas.

10. DO ACOMPANHAMENTO E FISCALIZACAO

10.7. Durante o periodo de execu¢ao do objeto, o Departamento de Tl serd responsavel pelo

seu acompanhamento, nos termos do art. 66, da Lei n. 8.666/1993.

10.7.1. Nos casos em que houver a celebracdo de instrumento contratual, sera designado, por
meio de termo de designacdo de fiscal e gestor, funciondrio pertencente ao quadro da

area demandante, ao qual cabera fiscalizar o objeto.

10.8. O Crea-MS fiscalizard todos os itens entregues pela CONTRATADA e verificara o
cumprimento das especificagdes solicitadas, no todo ou em parte, no sentido de

corresponderem ao especificado.

10.9. A fiscalizacdo pelo Crea-MS ndo desobriga a CONTRATADA de sua responsabilidade

guanto a ao perfeito funcionamento dos materiais do objeto deste instrumento.

10.10. A auséncia de comunicagdo por parte do Crea-MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas neste processo
licitatorio.

10.11.  Afiscalizacdo se reserva ao direito de impugnar o recebimento dos materiais que ndo
forem entregues de acordo com as especificacbes presentes neste termo de
referéncia, ficando a CONTRATADA obrigada a refazé-los, sem quaisquer 6nus para o
Crea-MS.

pia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador
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11.

11.7.

11.8.

11.9.

11.9.1.

11.9.2.

11.10.

11.10.1.

11.10.2.

DA VIGENCIA, REAJUSTE E ALTERACAO DO CONTRATO E CONDIGOES DE
PAGAMENTO

O contrato vigorara por 3 (trés) meses a contar da data de sua assinatura, podendo ser
renovado respeitando o limite legal maximo estabelecido pelo art. 57, inc. |, da Lei n.
8.666/1993.

Durante a vigéncia do contrato, os precos serdo fixos e irreajustaveis, exceto nas
hipdteses decorrentes e devidamente comprovadas das situacbes previstas na alinea
“d”, inciso Il, art. 65, da Lei n. 8.666/1993 ou de reducdo dos precos praticados no

mercado.

Toda e qualquer alteracdo deverd ser processada mediante celebracdo de termo
aditivo, com amparo no art. 65, da Lei n. 8.666/1993 e suas posteriores alteracdes,

desde que atendidos todos os requisitos abaixo:

a) Prestacdo regular dos servicos;

b) Nao aplicacdo de punicdes de natureza pecuniaria por trés vezes ou mais;
c¢) Manutencgdo do interesse pela Administracdo na realizacdo do servico;

d) Manutencdo da vantajosidade econOmica do valor do contrato para a

Administracao; e
e) Concordancia expressa da CONTRATADA pela prorrogagao.

O presente Contrato podera sofrer acréscimos ou supressdes, conforme previsto no §
19, do art. 65, da Lei n. 8.666/1993.

Fica a CONTRATADA obrigada a aceitar, nas mesmas condi¢cbes propostas, os
acréscimos e supressdes determinados pelo Crea-MS de até 25% (vinte e cinco por

cento) do valor adjudicado.
Do pagamento:

O pagamento serd efetuado em até 25 (vinte e cinco) dias apds o recebimento
definitivo e apresentacdo da nota fiscal, contendo a identificacdo dos materiais e

descricdo dos servigos, precos unitarios e o valor total.

O pagamento somente serd efetuado apds o atesto, pelo Fiscal do Contrato, da Nota
Fiscal apresentada pela CONTRATADA, que contera o detalhamento dos servigos
executados e serd acompanhada dos demais documentos exigidos neste Termo de

Referéncia.
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11.11.  Antes do pagamento, o CONTRATANTE realizara consultas para verificar a manutengao
das condigOes de habilitagdo da CONTRATADA, imprimindo e juntando os resultados

ao processo de pagamento. Serdo efetuadas as seguintes consultas:

KWToKo5YzE-NQJ_jWhkPDw

a) Regularidade para com a Fazenda Federal — Certiddo de Débitos relativos a

Créditos Tributarios Federais e a Divida Ativa da Unido.

b) Regularidade com o Fundo de Garantia do Tempo de Servico — Certificado de
Regularidade do FGTS — CRF.

c) Inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa, nos termos do Titulo VII-A da Consolidagdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n. 5.452/1943, Certiddo Negativa de
Débitos Trabalhistas — CNDT.

d) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa.
e) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

11.12. O pagamento serd efetuado por meio de Ordem Bancéaria de Crédito, mediante
depdsito em conta corrente, na agéncia e estabelecimento bancdrio indicado pela
CONTRATADA, ou por quitacdo de boleto.

12. DOS CRITERIOS DE ACEITABILIDADE DAS PROPOSTAS

12.7. O critério de julgamento das propostas na licitacao sera o de “MENOR PRECO POR

ITEM/GRUPQO”.
13. DAS DISPOSIC@ES FINAIS
13.7. Fazem parte e integram este Termo de Referéncia, para todos os fins e efeitos, os

Anexos seguintes a este.

JOAO ANDRE ZAGO SOBRINHO
Gerente de Tl

Documento aprovado, conforme arquivo carreado aos autos do PAe n. P2023/077501-7 sob o Id: 567284.
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SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
ESTADO DE MATO GROSSO DO SUL

PREGAO ELETRONICO N. 011/2023
PAe n. P2023/077501-7

ANEXO Il —= MODELO DA PROPOSTA DE PRECOS

Ao Conselho Regional de Engenharia e Agronomia de Mato Grosso do Sul

Ref. Pregdo Eletrénico n. 011/2023 | Processo Administrativo P2023/077501-7
Dados da empresa:

Razdo Social:

CNPJ:

Endereco:

Endereco Eletronico (e-mail):

Telefone:

Banco: Agéncia: C/C:

Dados do Representante Legal, responsavel pela assinatura do contrato:

Nome:
Funcgao:
RG: Orgdo Emissor/UF:
CPF:
Telefone:
ITEM 1
Item | Descricdo Marca/Modelo | VI. Unit. Qtd. VI. Total
1. | Desktop 16
ITEM 2
Item | Descricdo Marca/Modelo | VL. Unit. Qtd. VI. Total

Licenca do Software Adobe
Creative Cloud All Apps pelo
periodo de 36 (trinta e seis)

meses
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g

—E GRUPO 1

Ci Item | Descricdo Marca/Modelo | VL. Unit. Qtd. VI. Total
% 3. | Teclado 100

E 4. | Mouse 100

é Valor total do Grupo 1

% ITEM 5

_<>E>,, Item | Descrigdo Marca/Modelo | VI. Unit. Qtd. VI. Total
S 5 Solucdo de Next Generation 1

g Firewall

ig GRUPO 2

g Item | Descricdo Marca/Modelo | VL. Unit. Qtd. VI. Total
§ CSP Licenga de Uso - Sistema

% Operacional Windows Server

: 6. | Standard 2022 — 64 Bits — 16 5

é Core — PN: DG7GMGFOD5RK-

§ 0005

= CSP Licenca de Uso - Sistema -

g - Operacional Windows Server 14

g Data Center 2022- 2 Core — PN:

E; DG7GMGFOD65N-0003

E Valor total do Grupo 2

g ITEM 8

§ Item | Descri¢do Marca/Modelo | VL. Unit. Qtd. VI. Total
%‘L Licenga Zoom Professional pelo

§ 8. | periodo de 24 (vinte e quatro) -—-- 4

5 meses

gg’ ITEM 9

__g Item | Descricdo Marca/Modelo | VI. Unit. Qtd. VI. Total
g Licenca de software VMWare

5 vSphere 8 Essential Kit Plus

% 9. | para 3 hosts com suporte - 1

5:?_ basico pelo periodo de 1 (um)

% ano

g Declaramos que estamos de pleno acordo com todas as condicdes estabelecidas no edital e seus
§ anexos, bem como aceitamos todas as obrigacdes e responsabilidades especificadas no termo
§ de referéncia.

3
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1. Propomos fornecer os objetos desta licitagao, previstos na proposta apresentada, no edital
e no contrato, obedecendo as estipulacdes do correspondente edital e asseverando que:

Observaremos, integralmente, as normas existentes e aplicaveis quanto ao
fornecimento do objeto desta licitagdo, e em caso de divergéncia dos pregos

apresentados em algarismos e por extenso, prevalecera este ultimo.

Responsabilizamo-nos pela substituicdo ou indenizacdo pecunidria do objeto

contratado caso venham apresentar qualquer deficiéncia.

Declaramos que as incidéncias fiscais e demais encargos serdo por conta da
CONTRATADA, inclusive todas as despesas de transporte, alimentacdo, seguros,
tributos de qualquer natureza ou espécie, necessarios ao perfeito fornecimento da
prestagao dos servigos objeto desta licitagao, valendo o siléncio ou a omissao como

aceitacdo integral desta condicdo.

Declaramos que, no caso de inadimpléncia em relagdo aos encargos estabelecidos no
item anterior, o Crea-MS ndo ficard, em hipdtese alguma, responsavel por seu
pagamento, nem serd onerado o objeto do contrato, valendo o siléncio ou a omissdo

como aceitacdo integral desta condicdo.

Declaramos que no preco proposto estdo incluidas todas as despesas com saldrios
e/ou honorarios, administracdo, encargos sociais e trabalhistas, taxas, impostos,
transportes diversos, seguros, emolumentos, provisdes de remunera¢do e demais

encargos inerentes ao objeto deste edital.

Declaramos aceitagao e submissao a todas as condigdes deste Edital, bem como o
compromisso formal de execu¢do do objeto da Licitagdo, de acordo com of(s)
projeto(s) e especificacdo(0es) técnica(s) que faz(em) parte deste Edital e pelo preco
e condicdes propostas;

Declaramos que nos comprometemos a manter, durante todo o periodo de execugao

do contrato, em compatibilidade com as obrigacdes assumidas, todas as condicdes

de habilitacdo e qualificacdo exigidas neste Edital;

Declaramos que sob nenhuma hipétese serdo feitas quaisquer cobrancas adicionais

de fornecimento / prestagdo de servigos ou sob quaisquer outras denominagdes.

2. O prazo de validade desta proposta é de 60 (sessenta) dias.

3. Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar o contrato no

prazo determinado no documento de convocagao.

, de de 2023.

(ASSINATURA DO REPRESENTANTE LEGAL DO LICITANTE)
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SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
ESTADO DE MATO GROSSO DO SUL

PREGAO ELETRONICO N. 011/2023
PAe N. P2023/077501-7

ANEXO Il - MINUTA DO CONTRATO

CONTRATO N. /2023

CONTRATO DE MICROCOMPUTADORES E LICENCAS
DE USO DE SOFTWARES, QUE CELEBRAM ENTRE SI
O CONSELHO REGIONAL DE ENGENHARIA E
AGRONOMIA DE MATO GROSSO DO SUL E A
EMPRESA . (PAe n. P2023/077501-
7)

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO MATO GROSSO DO SUL (Crea-
MS), autarquia federal de fiscalizacdo da atividade profissional, inscrita no CNPJ sob o n.
15.417.520/0001-71, com sede na Rua Sebastido Taveira, 268, Sdo Francisco, em Campo
Grande/MS, 79010-480, neste ato representado por XXXXXXXXXXXXXXXXXXXX, portador da Cl n.

SSP/MS e inscrito no CPF sob o n. , doravante denominada
simplesmente CONTRATANTE e a empresa , ,
inscrita no CNPJ sob 0 n. , com sede a

, , bairro ,hacidade de , CEP
, heste ato representada por , portador da Cl n.
e inscrito no CPF sob o n. , doravante denominada CONTRATADA, tém, entre

si, justo e acordado e celebram por decorréncia do resultado da licitagao na modalidade “Pregao
Eletronico” n. 011/2023, Processo Administrativo P2023/077501-7, o presente contrato,
sujeitando-se as normas e disposi¢des contidas na Lei n. 10.520/2002, Decreto n. 10.024/2019,
Lei n. 8.666/1993, e demais regulamentos e normas que regem a matéria, mediante as Clausulas

e condicOes estabelecidas a seguir:
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CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem por objeto a aquisicdo de microcomputadores e licengas de uso de
software visando atualizacdo, seguranca e disponibilidade de servicos deste Conselho, conforme
especificagdes constantes no Termo de Referéncia — Anexo | do Pregdo Eletronico n. 011/2023 e

deste instrumento contratual.

ITEM 1
ITEM | DESCRIGAO UNID | QTD
1. Desktop Unid. 16
Marca:
Modelo:
ITEM5
ITEM | DESCRICAO UNID | QTD
5. Agquisicao de Solucdo de Next Generation Firewall Unid. 1

gl Este documento é copia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

1.2. Para melhor caracterizacdo do objeto deste contrato e das obrigacGes das partes, considera-
se peca dele integrante e complementar, independente de sua anexacao, o seguinte documento:
edital do Pregdo Eletrdnico n. 011/2023 e seus anexos, e proposta apresentada constante do
Processo Administrativo P2023/077501-7.

CLAUSULA SEGUNDA — DO REGIME DE EXECUGAO

2.1. O objeto serd fornecido mediante a forma de execugdo INDIRETA, sob o regime de
empreitada por PRECO GLOBAL, nos termos da Lei n. 8.666/1993.

CLAUSULA TERCEIRA — DAS CONDICOES DE FORNECIMENTO DO OBJETO
3.1. Do recebimento dos itens:
3.1.1. O prazo para a entrega é de 30 (trinta) dias, contados da assinatura do contrato.

3.1.2. Os itens adquiridos deverdao ser novos e de “primeiro uso”, ndo podendo ser
recondicionados, e entregues acondicionados em suas embalagens originais lacradas, de forma

a permitir completa seguranga quanto a originalidade do produto;
3.1.3. O recebimento dos itens dar-se-a pelo Departamento de Tl do Crea-MS da seguinte forma:

a) Provisoriamente: quando da entrega dos materiais, para efeito de verificacdo da
conformidade dos equipamentos com as especificacbes constantes neste Termo de

Referéncia;
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b) Definitivamente: mediante assinatura de termo circunstanciado firmado pelas partes, no
prazo maximo 20 (vinte) dias Uteis contados da data de sua entrega.

3.1.4. Os produtos poderao ser rejeitados, no todo ou em parte, guando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias Uteis, a contar da notificagdo a CONTRATADA, as suas custas, sem prejuizo

da aplicacdo das penalidades.

3.1.5. O recebimento provisério ou definitivo ndo excluird a adjudicataria da responsabilidade
guanto a ética profissional pela perfeita execucdo do objeto, observando-se o disposto no art.
69, da Lei n. 8.666/1993;

3.1.6. Se apos o recebimento provisorio constatar-se que os equipamentos foram entregues em
desacordo com a proposta, com defeito, fora de especificacdo ou incompletos, apds a notificacdo
por escrito a CONTRATADA serdao interrompidos os prazos de recebimento e suspenso o

pagamento, até que sanada a situacao.
3.2. Da garantia:

3.2.1. O prazo de garantia para os materiais sera de 12 (doze) meses contados do recebimento
definitivo, sem qualquer 6nus adicional para o CONTRATANTE, inclusive em relagdo as eventuais

despesas de transporte:

Item | Descrigao Prazo de garantia
1. |Desktop 36 meses ON SITE
5. |Solucdo de Next Generation Firewall 36 meses

3.2.2. A CONTRATADA responderd, durante o periodo de garantia dos equipamentos, por
quaisquer procedimentos necessdrios perante o fabricante, de forma a assegurar prontamente
ao CONTRATANTE a assisténcia técnica e/ou a substituicdo dos equipamentos e acessorios, caso
sejam necessarias, incluindo-se as partes que apresentarem defeitos e/ou vicios de execug¢do ndo
oriundos do mau uso por parte do CONTRATANTE, sem que isso implique acréscimo aos precos

contratados e prejuizos para o desempenho das atividades do CONTRATANTE.

3.2.3. Durante o periodo da garantia, caso nao exista ou deixe de existir assisténcia ou suporte
técnico local autorizado pelo fabricante, ficarda a CONTRATADA responsavel pelos servicos até o

término da garantia.

3.2.4. Ocorrendo o término do prazo de garantia ofertado, e havendo pendéncias com relagdo a
servicos ndo realizados por culpa da CONTRATADA, o prazo de garantia ficard prorrogado, pelo
periodo necessario, até o limite de 30 (trinta) dias, sem 6nus para o CONTRATANTE, sujeita a
CONTRATADA, em caso de inexecucdo, a aplicacdo das sanc¢des legais cabiveis, estabelecidas na

cldusula décima terceira.

3.3. Da assisténcia técnica:
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3.3.1. O servigo de assisténcia ou suporte técnico, durante todo o periodo de garantia ofertado,
deverd ser prestado de modo a remover os defeitos apresentados pelo equipamento,
compreendendo, nesse caso, a substituicdo de pegas, ajustes, reparos e corre¢des necessarias,
de acordo com as normas técnicas especificas, a fim de manter os equipamentos em perfeitas

condicOes de uso, sem qualquer 6nus adicional para o CONTRATANTE.

3.3.1.1. Em caso de ndo existéncia de assisténcia técnica na cidade da localidade do
CONTRATANTE, a CONTRATADA deverd providenciar meio e forma de envio do equipamento
defeituoso a uma assisténcia técnica ou ao fabricante, quando se fizer necessario, bem como a

devolucdo do equipamento restaurado, sem qualquer 6nus ao CONTRATANTE.

3.3.1.2. O prazo maximo para providenciar os mecanismos de envio do equipamento defeituoso
serd de 3 (trés) dias a contar da chamada que serd formalizada, preferencialmente, por

correspondéncia eletronica (e-mail).

3.3.1.3. A abertura de chamados sera efetuada por correio eletrénico ou por telefone. Em todos

os casos, o atendimento deve ser efetuado em lingua portuguesa.

3.3.1.4. Caso o conserto do equipamento requeira prazo superior a 15 (quinze) dias, a
CONTRATADA obriga-se a disponibilizar equipamento de igual ou superior caracteristicas, em
substituicdo ao que apresente defeito, no prazo maximo de 5 (cinco) dias, a contar do término
do prazo para conserto, até que seja sanado o defeito do equipamento, ou de forma definitiva,

caso o defeito ndo possa ser sanado.

3.3.1.5. O prazo de conserto dos equipamentos substituidos, conforme definido neste
instrumento, ndo podera ser superior a 30 (trinta) dias consecutivos, contados da abertura do

chamado para atendimento.

3.3.1.6. Atrasos nos prazos ou o ndao cumprimento do disposto nesta clausula, sujeitardo a

CONTRATADA as penalidades previstas na clausula décima terceira, onde se aplicarem.

CLAUSULA QUARTA — DO VALOR

41. O valor global para a presente contratagio ¢é de RS

( ).

Item 1
Item Qtd. VI. Unit. VL. Total
1 16
Item 5
Item Qtd. VI. Unit. VL. Total
5. 1
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4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA QUINTA - DAS CONDIGOES DE PAGAMENTO

5.1. O pagamento serad efetuado em até 25 (quinze) dias apds o recebimento definitivo e

apresentagdo da nota fiscal, contendo a identificagdo do objeto, pregos unitarios e o valor total.

5.2. O pagamento somente serd efetuado apds o atesto, pelo Fiscal do Contrato, da Nota Fiscal
apresentada pela CONTRATADA, que conterad o detalhamento dos servicos executados e sera

acompanhada dos demais documentos exigidos neste contrato e no Termo de Referéncia.

5.3. O atesto fica condicionado a verificagdao da conformidade da Nota Fiscal apresentada pela

CONTRATADA com os objetos efetivamente entregues.

5.4. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacdo,
ou, ainda, circunstancia que impega a liquidagdo da despesa, o pagamento ficara pendente até
gue a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apds a comprovacado da regularizacdo da situacdo, ndo acarretando
qualquer 6nus para o CONTRATANTE.

5.5. O documento de cobranga devera conter ao menos:
a) CNPJ da CONTRATADA conforme preambulo do Contrato;
b) Descricdo clara do objeto;

c¢) Valor cobrado em conformidade com as condi¢des contratuais pactuadas, discriminando

valor unitario e valor total.

5.6. O Crea-MS fara retencao dos tributos e das contribuicdes federais devidos, bem como dos
impostos incidentes sobre o valor da Fatura/Nota Fiscal, se comprometendo sua quita¢gdo no
prazo legal, nos termos Anexo | — Tabela de Retengdo da Instrugdo Normativa RFB 1.234/2012
2012 (alterada pela instrucdo Normativa RFB n. 1663/2016) e da Lei Complementar Municipal n.
59/2011.

5.6.1. Ndo serdo retidos os valores correspondentes aos tributos citados, nos pagamentos
efetuados a CONTRATADA se for optante pelo Regime Especial Unificado de Arrecadacdo de
Tributos e Contribuicdes devidos pelas Microempresas e Empresas de Pequeno Porte (Simples
Nacional), conforme disposto no inciso XI do art. 4 da Instru¢do Normativa RFB 1.234/2012
(alterada pela instrucdo Normativa RFB n. 1663/2016).

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588180 Pag. 105 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:03:22



T6Bcwlsw

iZyCD2bFHOWGS_

et Este documento é copia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

5.6.1.1. Para efeito do disposto acima, a CONTRATADA devera, no ato da assinatura do contrato,
apresentar ao Crea-MS declaracdo de acordo com os modelos constantes dos Anexos Il, lll ou IV
da Instrucdo Normativa RFB 1.540/2015, conforme o caso, em 2 (duas) vias, assinada pelo seu

representante legal, conforme artigo 62 da supracitada Instrucdo Normativa.

5.7. Antes do pagamento, o CONTRATANTE realizara consultas para verificar a manutengao das
condicOes de habilitagcdo da CONTRATADA, imprimindo e juntando os resultados ao processo de

pagamento.
5.7.1. Serdo efetuadas as seguintes consultas:

a) Regularidade para com a Fazenda Federal — Certiddo de Débitos relativos a Créditos

Tributarios Federais e a Divida Ativa da Unido.

b) Regularidade com o Fundo de Garantia do Tempo de Servico — Certificado de Regularidade
do FGTS — CRF.

c) Inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n. 5.452/1943, Certiddo Negativa de Débitos
Trabalhistas — CNDT.

d) Cadastro Nacional de Condenacgodes Civeis por Ato de Improbidade Administrativa.
e) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

5.7.2. A ndo apresentagdao da documentacdo de que trata o item 5.7.1. desta clausula no prazo
de 30 (trinta) dias, contados de sua solicitacdo pela fiscalizacdo, ndo impedird o pagamento, mas

poderd ensejar a rescisao do contrato.

5.8. O pagamento serd efetuado por meio de Ordem Bancdria de Crédito, mediante depdsito em
conta corrente, na agéncia e estabelecimento bancario indicado pela CONTRATADA, ou por outro

meio previsto na legislacdo vigente.

5.9. O Crea-MS nao se responsabilizara por qualquer despesa que venha a ser efetuada pela
CONTRATADA que porventura ndo tenha sido acordada no contrato.

5.10. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido para tanto, fica convencionado que a taxa de compensagdo financeira devida pelo
CONTRATANTE, entre a data acima referida e a correspondente ao efetivo adimplemento da

parcela, serdo calculados com a aplicacdo da seguinte férmula:
EM=1xNxVP, sendo: E
M = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga.
| = indice de compensac3o financeira = 0,00016438, assim apurado:
| = (TX/100) I = (6/100) | = 0,0001644 365 365
TX = Percentual da taxa anual = 6%

5.11. A compensacgao financeira prevista nesta condigao serd incluida na fatura a ser apresentada

posteriormente.

CLAUSULA SEXTA — DO REAJUSTE E REVISAO DOS PRECOS

6.1. Durante a vigéncia do contrato, os precos serdo fixos, exceto nas hipdteses decorrentes e
devidamente comprovadas das situagdes previstas na alinea “d”, inciso Il, art. 65, da Lei n.

8.666/1993 ou de redugdo dos pregos praticados no mercado.

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

7.1. Os recursos orgamentarios para a cobertura das despesas deste Contrato correrdo a conta
de dotacbes orcamentarias proéprias, consignadas nos respectivos orcamentos, programa,
ficando o Crea-MS obrigado a apresentar, no inicio do exercicio, a respectiva nota de empenho,

respeitada a classificacdo orcamentadria prevista neste Contrato.

7.2. As despesas decorrentes deste contrato correrdo a conta da dotacdo orcamentdria:

Elemento despesa: 6.2.2.1.1.02.01.03.006

Projeto/Atividade: Equipamentos de Informatica

Centro de custo: 3.5.1.10.340.02 - DTI - Maquinas e Equipamentos
Elemento despesa: 6.2.2.1.1.02.01.05.002

Projeto/Atividade: Software

Centro de custo: 3.5.1.10.340.03 - DTI - Softwares/ Anti-Virus
Elemento despesa: 6.2.2.1.1.01.04.03.001.008

Projeto/Atividade: Materiais de Informatica

Centro de custo: 3.5.1.10.340.02 - DTI - Maquinas e Equipamentos

CLAUSULA OITOVA - DAS OBRIGACOES DA CONTRATANTE
8.1. Indicar os locais e horarios em que os objetos deverdo ser entregues.

8.2. Proporcionar todas as facilidades indispensaveis a boa execuc¢do das obrigacdes a serem
contratadas, inclusive permitindo o acesso de empregados, prepostos ou representantes da(s)
empresa(s) fornecedoras nas dependéncias do Crea-MS.
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8.3. Permitir ao pessoal da CONTRATADA, acesso ao local da entrega desde que observadas as

normas de seguranga.

8.4. Notificar a CONTRATADA de qualquer irregularidade encontrada no fornecimento dos

produtos.

8.5. Receber o objeto adjudicado, nos termos, prazos, quantidade, qualidade e condicdes

estabelecidas neste Contrato.
8.6. Recusar os bens devolvé-los nas seguintes hipoteses:
8.6.1. Que apresentarem vicio de qualidade ou impropriedade para o uso;

8.6.2. Que possuirem nota fiscal com especificacdo e quantidade em desacordo com presente

Termo;
8.6.3. Quando entregues em desacordo com as especificagdes dos requisitos obrigatdrios deste.
8.7. Aplicar as sang¢des administrativas, quando se fagam necessarias.

8.8. Manifestar-se formalmente em todos os atos relativos a execucdo do objeto, em especial

guanto a aplicacdo de sanc¢des, alteracdes e repactuacées do mesmo.

8.9. Efetuar a juntada aos autos do processo das irregularidades observadas durante a execucao

da relagdo contratual.

8.10. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas obrigacdes

dentro dos prazos e condi¢des estabelecidas no Termo de Referéncia e neste Contrato.
8.11. Solicitar a CONTRATADA todas as providéncias necessarias ao bom andamento do Contrato.

8.12. Verificar, durante toda a execug¢do do Contrato, a manutencdo, pela CONTRATADA, de
todas as condi¢des de habilitagdo e qualificagdo exigidas na Licitagao, em compatibilidade com

as obrigacBes assumidas.

8.13. Impedir que terceiros estranhos a CONTRATADA atendam ao solicitado no objeto do

Contrato.

8.14. Prestar as informagdes e os esclarecimentos atinentes ao objeto que venham a ser
solicitados pela CONTRATADA.

8.15. Solicitar a substituicdo/reparacdo do objeto do Contrato que esteja em desacordo com a

especificacdo apresentada e aceita, ou que apresente defeito.

8.16. Acompanhar a execugdo do Contrato, nos termos do inciso Ill, do art. 58 c/c art. 67, da Lei
n. 8.666/1993, através dos Fiscais do Contrato, que exercerdo ampla e irrestrita fiscalizacdo do
objeto, a qualquer hora, determinando o que for necessario a regularizacdo das faltas ou defeitos
observados, inclusive quanto as obrigacdes da CONTRATADA constantes deste Termo Referéncia,
do Contrato e do Edital respectivos.
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8.17. Efetuar os pagamentos devidos, nas condigdes estabelecidas neste Contrato, garantindo a
real disponibilidade financeira para a quitacdo de seus débitos frente a empresa fornecedora dos

produtos ora licitados, sob pena de ilegalidade dos atos.

8.18. O Crea-MS nao responderad por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execugdao do Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou

subordinados.

CLAUSULA NONA — DAS OBRIGAGOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obriga¢cGes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e

perfeita execugdo do objeto e, ainda:

9.1.1. Comunicar ao CONTRATANTE, no prazo maximo de 48 (quarenta e oito) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto,

com a devida comprovagao.

9.1.2. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especifica¢des, prazo e local
constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as
indicacOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade,
acompanhados, conforme o caso, dos drivers e “softwares” originais e quaisquer complementos

necessarios ao perfeito funcionamento.

9.1.3. Disponibilizar no momento da entrega do objeto licitado toda a documentacdo técnica

relativa ao mesmo.

9.1.4. Deverdo ser fornecidos pela CONTRATADA, além dos materiais especificados e mao de
obra especializada, todas as ferramentas necessarias, ficando responsavel por sua guarda e

transporte.

9.1.5. Executar os servigos nos horarios permitidos pelo fiscal do Crea-MS. No caso de haver
necessidade de se trabalhar nos fins de semana ou apds o horario de funcionamento normal do
Conselho, a CONTRATADA podera entrar em entendimentos com a Fiscalizacdo que, atendendo

as exigéncias do Crea-MS, podera autorizar a realizagao dos servigos.

9.1.6. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado no subitem 5.12. do Termo

de Referéncia, o objeto com avarias ou defeitos.

9.1.7. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n. 8.078/1990).
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9.1.8. Nao transferir a outrem, no todo ou em parte, o objeto deste Contrato, sem prévia
anuéncia da CONTRATANTE.

9.1.9. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela equipe do

DTI, referentes a qualquer problema detectado.

9.1.10. Responder por quaisquer prejuizos que seus profissionais causarem ao patrimoénio do
Crea-MS ou a terceiros, por ocasiao da execucao do objeto, procedendo imediatamente aos

reparos ou as indenizagGes cabiveis e assumindo o 6nus decorrente.

9.1.11. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, pelo
desempenho, pela eficiéncia e pela produtividade, com fins para a execugdo dos trabalhos,
dentro dos prazos estipulados e cujo descumprimento sera considerado infracdo passivel de

aplicacdo das penalidades previstas.

9.1.12. Comunicar o fiscal do contrato, formal e imediatamente, todas as ocorréncias anormais

e que possam comprometer a execuc¢do do objeto.

9.1.13. Prestar suporte a todas as funcionalidades presentes e necessarias para o pleno estado

de funcionamento dos equipamentos.

9.1.14. Manter sigilo sobre todo e qualquer assunto de interesse do Crea-MS ou de terceiros de
gue tomar conhecimento em razdo da execucdo do objeto, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informacdes, regras de negdcios, documentos, entre outros
pertinentes, sob pena de responsabilidade civil, penal e administrativa.

9.1.15. Responder pela reparacdo dos danos causados por defeitos relativos a execuc¢do do
objeto. Porisso, devera prezar pela qualidade e eficiéncia, garantindo que as solucdes definitivas
fornecidas ndo causem problemas adicionais aqueles apresentados pelo DTI quando da abertura

dos chamados técnicos.

9.1.16. Acatar a fiscalizacdo do Crea-MS, comunicando-a de quaisquer irregularidades

detectadas durante a execuc¢ao dos servicos.

9.1.17. Nao reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer
informacdes de que tenha tomado conhecimento em razdo da execugdo dos servicos objeto

desta contratacdao sem o consentimento, por escrito, do Crea-MS.

9.1.18. Apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no

Contrato.

9.1.19. Aceitar, nas mesmas condi¢Oes contratuais, os acréscimos ou supressoes que se fizerem
de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, de acordo com o art.

65, §12, da Lei n. 8.666/1993, ndo sendo necessaria a comunicag¢ado prévia do Crea-MS.
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9.1.20. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da

execucdo do objeto, tais quais: salarios, seguros de acidentes, taxas, impostos, contribuicdes,
indenizagOes, distribuicdo de vales refeicdo, vales transporte e outras exigéncias fiscais, sociais

ou trabalhistas.
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9.1.21. Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho quando, em decorréncia da espécie, forem vitimas
seus empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridas em

dependéncias do Crea-MS.

9.1.22. Manter, durante a execucdo do Contrato, em compatibilidade com as obrigacdes

assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo.
9.1.23. Responsabiliza-se a CONTRATADA pelos seguintes encargos, em especial:

a)  Fiscais, comerciais, previdencidrios e obrigacdes sociais previstos na legislacdo social e
trabalhista em vigor, obrigando-se a salda-los na época propria, uma vez que 0s seus
empregados ndo manterdo nenhum vinculo empregaticio com a Administracdo
CONTRATANTE.

b) De possivel demanda trabalhista, civil ou penal, relacionada a execucdo do Contrato.

c) De providéncias e obrigacOes estabelecidas na legislacdo especifica de acidentes do

trabalho.

d) Assumir inteira responsabilidade pelas obrigacdes fiscais e comerciais decorrentes da

execucdo dos servicos objeto desta contratacao.

9.1.24. Sao expressamente VEDADAS a CONTRATADA:
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a) A contratagdo de funciondrio ativo pertencente ao quadro de pessoal da CONTRATANTE;

b) A veiculagdo de publicidade acerca do Contrato, salvo se houver prévia autorizacdo da
Administracdo do CONTRATANTE.

c) Caucionar ou utilizar o Contrato para qualquer espécie de operagao financeira.

CLAUSULA DECIMA - DA VIGENCIA

10.1. O contrato vigorara por 3 (trés) meses a contar da data de sua assinatura, podendo ser

renovado nos termos do art. 57, inc. |, da Lei n. 8.666/1993.
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CLAUSULA DECIMA PRIMEIRA — DAS ALTERACOES

11.1. Toda e qualquer alteragao devera ser processada mediante celebragao de termo aditivo,
com amparo no art. 65, da Lei n. 8.666/1993 e suas posteriores alteracées, desde que atendidos

todos os requisitos abaixo:

a)  Prestacdo regular dos servicos;

b) N3ao aplicacdo de puni¢des de natureza pecuniaria por trés vezes ou mais;

c) Manutencdo do interesse pela Administracdo na realizacdo do servico;

d) Manutengdo da vantajosidade econ6mica do valor do contrato para a Administragao; e
e) Concordancia expressa da CONTRATADA pela prorrogagao.

11.2. O Contrato podera sofrer acréscimos ou supressoes, conforme previsto no § 12, do art. 65,
da Lei n. 8.666/1993.

11.2.1. Fica a CONTRATADA, desde j3, obrigada a aceitar, nas mesmas condi¢des propostas, os
acréscimos ou supressées determinadas pelo Crea-MS de até 25% (vinte e cinco por cento) do

valor contratado.

CLAUSULA DECIMA SEGUNDA - DO INADIMPLEMENTO E DA RESCISAO DO CONTRATO

12.1. O inadimplemento, por quaisquer das partes, das obrigacbes assumidas no presente
instrumento, ensejard a parte inocente o direito de considera-lo rescindido, independentemente

de qualquer formalidade.

12.2. Poderdo ainda as partes, facultativamente, considerar rescindido o presente contrato, nas
hipoteses de faléncia, recuperagao judicial, insolvéncia ou ocorréncia de titulos protestados em

nome de ambas as partes.

12.3. O Crea-MS podera rescindir administrativamente o presente instrumento contratual nas
hipoteses previstas na Lei n. 8.666/1993, sem que caiba a CONTRATADA direito de qualquer
indenizagdo, sem prejuizo das penalidades pertinentes, ressalvado o direito da CONTRATADA de
receber os servigos prestados. A rescisdao do presente instrumento contratual poderd ocorrer a

gualquer tempo:

a) Amigdvel, isto é, por acordo entre as partes, desde que haja conveniéncia para a

administracdo;

b) Administrativa por ato unilateral e escrito da administracdo, nos casos previstos no artigo
78, da Lein. 8.666/1993;

c) Judicial, nos termos da legislagdo civil.

Rua Sebastido Taveira, 268 ¢ Bairro Sao Francisco  CEP 79010-480 ¢ Campo Grande — MS
Fone: 0800 368 1000 e Site: www.creams.org.br ® E-mail: creams@creams.org.br

Num. 588180 Pag. 112 de 118

Incluido no processo n. P2023/077501-7 por Rochelle Karoline de Arruda em 29/09/2023 as 15:03:22



T6Bcwlsw

iZyCD2bFHOWGS_

et Este documento é copia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

12.4. A rescisdo, por algum dos motivos previstos na Lei n. 8.666/1993 e suas alteragdes, nao
dara a CONTRATADA direito a indenizagdo a qualquer titulo, independentemente de interpelagao

judicial ou extrajudicial.

12.5. A rescisdo acarretard, independentemente de qualquer procedimento judicial ou
extrajudicial por parte do Crea-MS, a retencao dos créditos decorrentes deste Contrato, limitada
ao valor dos prejuizos causados, além das sancOes previstas neste ajuste, até a completa

indenizacao dos danos.

12.6. Fica expressamente acordado que, em caso de rescisdao, nenhuma remuneragdo sera
cabivel, a ndo ser o ressarcimento de despesas autorizadas pelo Crea-MS e, comprovadamente

realizadas pela CONTRATADA, previstas no presente Contrato.

12.7. Em caso de cisdo, incorporagdo ou fusao da CONTRATADA com outras empresas, cabera a

Crea-MS decidir pela continuidade do presente Contrato.

CLAUSULA DECIMA TERCEIRA- DAS SANCOES

13.1. Com fundamento no art. 7, da Lei n. 10.520/2002, e no art. 49, do Decreto n. 10.024/2019,
ficara impedida de licitar e contratar com a Unido e sera descredenciada do Sicaf e do Cadastro
de Fornecedores do Conselho Regional de Engenharia e Agronomia de Mato Grosso do Sul (Crea-
MS), pelo prazo de até 05 (cinco) anos, garantido o direito prévio da citacdo e a ampla defesa,
sem prejuizo das demais cominacdes legais e de multa de 10% (dez por cento) sobre o valor
global deste Contrato, a empresa CONTRATADA que:

13.1.1. Deixar de entregar documentagao exigida no Edital ou apresentar documentagao falsa;
13.1.2. Ensejar o retardamento da execucdo do objeto;

13.1.3. Falhar na execuc¢do do Contrato;

13.1.4. Fraudar na execuc¢ao do Contrato;

13.1.5. Comportar-se de modo inidéneo;

13.1.6. Cometer fraude fiscal,

13.1.7. Fizer declaracdo falsa;

13.1.8. Nao mantiver a sua proposta.

13.2. Sera deduzido do valor da multa aplicada em razao de falha na execugao do Contrato, de
gue trata o item 13.1.3 desta clausula, o valor relativo as multas aplicadas em razdo do item 13.6

desta clausula.

13.3. O retardamento da execugao previsto noitem 13.1.2, estara configurado quando a empresa
CONTRATADA:
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13.3.1. Deixar de executar o objeto contratado nos prazos estabelecidos neste Contrato;
13.3.2. Deixar de reparar o objeto ndo aceito/recusado nos prazos estabelecidos no Contrato.

13.4. A falha na execuc¢do do Contrato prevista no item 13.1.3 desta clausula estara configurada
guando a CONTRATADA se enquadrar em pelo menos uma das situacdes previstas na Tabela 3,
do item 13.6, desta clausula, e alcancar o total de 20 pontos, cumulativamente, conforme a

graduacdo de infragdes constante da Tabela 1 a seguir:

GRAU DE INFRAGAO PONTUACAO PARA CADA INFRAGAO COMETIDA DURANTE A VIGENCIA CONTRATUAL
1 2

2 3
3 4
4 5
5 8

TABELA 01
13.4.1. A falha na execucdo do Contrato acarretara a sua inexecucao total ou parcial.

13.5. O comportamento previsto no item 13.1.5. desta clausula estard configurado quando a
CONTRATADA executar atos direcionados a prejudicar o bom andamento do certame ou do
contrato, tais como a fraude ou frustracdao do cardter competitivo do procedimento licitatério,
acdo em conluio ou em desconformidade com a lei, inducdo deliberada a erro no julgamento,
prestacdo falsa de informacodes, apresentacdo de documentacdo com informacées inveridicas,

ou que contenha emenda ou rasura, destinados a prejudicar a veracidade de seu teor original.

13.6. Pelo descumprimento das obrigacdes contratuais, o Crea-MS aplicara multas conforme a

graduacdo estabelecida nas tabelas seguintes:

CORRESPONDENCIA

GRAU DE INFRACAO .
EM RELACAO AO VALOR TOTAL DO CONTRATO

1 0,05%

2 0,2%

3 0,4%

4 0,6%

5 1,0%

TABELA 02

ITEM DESCRICAO GRAU INCIDENCIA
01 Atraso no fornecimento objeto 1 Por dia de

atraso
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02 Fornecer ou executar o objeto em nao Por ocorréncia
conformidade com as especificacGes
contratadas
03 Fornecer informacao pérfida de servico ou Por ocorréncia
substituicdo de material
04 Suspender ou interromper, salvo motivo de Por dia
forca maior ou caso fortuito, os fornecimentos
previstos no Contrato/Nota de Empenho
05 Destruir ou danificar documentos por culpa ou Por ocorréncia
dolo de seus agentes
06 Utilizar as dependéncias da Contratante para Por ocorréncia
fins diversos do objeto da contratacao
07 Permitir situacdo que crie a possibilidade de Por ocorréncia
causar ou que cause dano fisico, lesdo corporal
ou consequéncias letais
08 Retirar das dependéncias do Crea-MS Por item e por
quaisquer equipamentos ou materiais, sem ocorréncia
autorizacdo prévia do responsavel
PARA OS ITENS A SEGUIR, DEIXAR DE:
09 Manter a documentagdo de habilitagao Por item e por
atualizada ocorréncia
10 Cumprir determinacdo formal ou instrucdo Por ocorréncia
complementar da Fiscalizagdao do instrumento
11 Retirar, substituir e/ou corrigir os objetos em Por ocorréncia
gue se verificarem vicios no prazo estipulado e por dia de
neste Termo de Referéncia atraso
12 Prestar garantia no prazo estipulado neste Por ocorréncia
Termo de Referéncia. e por dia de
atraso

TABELA 03

[ Este documento é cépia do original. Para conferir o original, acesse o site https://ecrea.creams.org.br/ConsultaPublica/ValidarDocumentoProcessoAdministrativo?codigoVerificador

13.7. A sangao de multa podera ser aplicada a CONTRATADA juntamente a de impedimento de

licitar e contratar estabelecida no item 13.1 desta clausula.
13.8. O valor da multa poderd ser descontado do pagamento a ser efetuado a CONTRATADA.

13.8.1. Se os valores do pagamento forem insuficientes, ficaa CONTRATADA obrigada a recolher
a importancia devida no prazo maximo de 10 (dez) dias, contados da comunicagao oficial pelo
Crea-MS.
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13.8.2. Esgotados os meios administrativos para cobranca do valor devido pela empresa
CONTRATADA ao Crea-MS, este sera encaminhado para inscricdo em divida ativa e cobrado

judicialmente.

13.9. A aplicagdo de multa nao impede o Crea-MS de rescindir o Contrato e de impor
simultaneamente a CONTRATADA pena de adverténcia, suspensao tempordria ou declaracao de

inidoneidade.

13.10. A intimacgdo dos atos correspondentes a pena de suspensdo temporadria e a declaracdo de

inidoneidade serd feita mediante publicacdo na imprensa oficial.

13.11. Para validade da aplicagao de penalidades sera assegurado a CONTRATADA o direito ao
contraditdrio e a ampla defesa, no prazo de 5 (cinco) dias Uteis. A aplicacdo de penalidades deve

estar devidamente motivada em processo administrativo.

13.12. As multas administrativas previstas acima ndo tém carater compensatério, ndo eximindo

a CONTRATADA do pagamento por perdas e danos das infracdes cometidas.

CLAUSULA DECIMA QUARTA — DA GESTAO E FISCALIZACAO DO CONTRATO

14.1. A Gestdo do Contrato e a Fiscalizacdo do cumprimento do objeto contratado sdo de
competéncia do Setor de Compras e Contratos e Departamento de TlI do Crea-MS,
respectivamente, através de servidor devidamente designado pelo ordenador de despesas, nos
termos do art. 73, da Lei n. 8.666/1993.

14.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade e, na ocorréncia desta,
ndo implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de
conformidade com o art. 70, da Lei n. 8.666/1993.

14.3. A acdo ou a omissdo, total ou parcial, por parte da fiscalizacdo do Crea-MS, ndo eximira a

CONTRATADA da total responsabilidade pela ma execugdo da contratagao.

CLAUSULA DECIMA QUINTA — DA CESSAO DO CONTRATO

15.1. A CONTRATADA ndo podera transferir a terceiros, por qualquer forma, nem mesmo
parcialmente, as obrigagdes assumidas, nem subcontratar qualquer das prestagdes a que esta

obrigada.
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CLAUSULA DECIMA SEXTA — DA PUBLICACAO

16.1. Cabera ao Crea-MS providenciar, por sua conta, a publicagdo resumida do instrumento de

contrato e de seus eventuais aditamentos, na Imprensa Oficial e no prazo legal.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1. Os casos omissos serdo decididos pelas partes de comum acordo, segundo as disposi¢coes
contidas na Lei n. 8.666, de 1993, na Lei n. 10.520, de 2002 e demais normas federais aplicaveis
e, subsidiariamente, segundo as disposi¢des contidas na Lei n. 8.078, de 1990 — Cédigo de Defesa

do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA OITAVA — DO AMPARO LEGAL E DA SUJEICAO AS NORMAS LEGAIS E
CONTRATUAIS

18.1. O presente contrato fundamenta-se:

18.1.1. Nas normas do Decreto n. 9.507, de 21 de setembro de 2018, do Decreto n. 3.784, de 06
de abril de 2001, da Lei n. 10.520, de 17 de julho de 2002, do Decreto n. 10.024, de 20 de
setembro de 2019 e da Lei n. 8.666, de 21 de junho de 1993, e altera¢Ges posteriores;

18.1.2. Nos preceitos de direito publico;

18.1.3. Supletivamente, nos principios da Teoria Geral dos Contratos e nas disposi¢des do Direito

Privado.

18.1.4. Relativamente ao disposto na presente Clausula, aplicam-se subsidiariamente, as

disposicdes da Lei n. 8.078/1990 — Cadigo de Defesa do Consumidor.

18.2. Os casos omissos que se tornarem controvertidos em face das clausulas do presente
Contrato serdo resolvidos segundo os principios juridicos aplicaveis, por despacho fundamentado
representante legal da CONTRATANTE.

18.3. ApOs a assinatura deste Contrato, toda comunicagdo entre a CONTRATANTE e a
CONTRATADA sera feita através de correspondéncia devidamente registrada.

CLAUSULA DECIMA NONA — DAS DIPOSICOES GERAIS

19.1. O Contrato deverd ser assinado eletronicamente pela licitante vencedora, nos termos do
Lei n. 14.063/2020, que dispGe sobre o uso de assinaturas eletronicas em interacées com entes
publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licencas de softwares

desenvolvidos por entes publicos.
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19.2. Para conferir a validade juridica, a autenticidade do documento digital e o atributo de nao

repudio referente a assinatura o usuario devera utilizar um dos seguintes meios:

a) Assinatura eletronica simples: a que permite identificar o seu signatario e que anexa ou

associa dados a outros dados em formato eletrénico do signatario;

b) Assinatura eletronica avangada: a que utiliza certificados ndo emitidos pela ICP-Brasil ou
outro meio de comprovacdo da autoria e da integridade de documentos em forma
eletrénica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for

oposto o documento;

c¢) Assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 12 do
art. 10 da Medida Proviséria n2 2.200-2, de 24 de agosto de 2001.

19.2.1. A assinatura eletrénica simples, avangada e qualificada de documentos importa na
aceitagdao das normas regulamentares sobre o assunto e na responsabilidade do usuario por sua

utilizacdo indevida.

19.3. Para poder efetivar as assinaturas eletrénicas, a licitante vencedora devera efetiva-la
diretamente no Portal de Servicos do Crea-MS, devendo, portanto, estar cadastrada nesse

sistema.

CLAUSULA VIGESIMA - DO FORO

20.1. Para dirimir as questdes oriundas deste Contrato, sera competente o Foro da Justiga
Federal, Secdo Judiciaria da comarca de Campo Grande/MS, com exclusdo de qualquer outro,

por mais privilegiado que seja.

Campo Grande/MS.

CONTRATADA CONTRATANTE
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